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Abstrakt

Cloud computing je v sucasnej dobe popularny sposob poskytovania a pouzivania IT sluzieb.
Jeho popularita narastd najmi preto, Ze jeho pouzitie moze pouzivatel'om priniest’ Gsporu
finan¢nych nakladov stvisiacich s vyvojom, prevadzkou a aktualizaciou aplikacii a tieZ s naku-
pom, prevadzkou a tdrzbou vypoctovych zdrojov, ako st operacné paméte, procesory, servery,
datové tloziska a pod. Pouzivatelmi pritom mozu byt jednotlivcei, firmy, ale aj organizacie
vo vSeobecnosti (napr. Skola, trad a pod.), a tak maja technologie cloud computingu pomerne
Siroké moznosti uplatnenia. Napriek nespornym vyhodam ma vSak pouzitie takychto technologii
aj svoje tienisté stranky. Ciel'om tohto ¢lanku je preto identifikovat’ a charakterizovat’ hlavné
prinosy a tiez hlavné tuskalia zavddzania cloud computingovych sluzieb do technologickej
architektiry podnikovych informacnych systémov. Vdaka tomu moéze ¢lanok poslazit' ako
pomocka pre firmy aich manazérov pri rozhodovani sa 0 pouziti alebo nepouziti takéhoto
riesenia.
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Abstract

Nowadays, Cloud Computing is a popular way of providing and using IT services. Its popularity
is growing mainly because of the fact that its usage can bring savings of financial costs related to
the development, operation and actualisation of applications and also costs related to the
purchase, operation and maintenance of computing resources, such as operating memories, CPUSs,
servers and data storages to the user. Not only individuals, but also companies and organisations
in general (for example schools, administrative departments, etc.) can be considered as users and
because of that Cloud Computing technology has got a fairly wide applicability. However,
despite of these undeniable advantages the usage of this technology has got also its downsides.
The aim of this article is therefore to identify and characterize the main benefits and also the main
pitfalls of the inclusion of Cloud Computing services into technological architecture of business
information systems. Because of that this article can serve as an aid for companies and their
managers who are interested in the usage of this technology in their choice of using it or not.
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1 Uved

Cloud computing je sluzba, ktora umoziuje podnikom, organizaciam a jednotlivcom
vyuzivat' vypoctové zdroje (napr. aplikacie, operané systémy, hardvér, platformy, datové
uloziskd a pod.) na dial’ku prostrednictvom internetu od externych poskytovatel'ov. Zvycajne je
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tato sluzba platena, no v niektorych pripadoch ju poskytovatel’ pre pouzivatel'ov spristupiiuje
zadarmo (prikladmi takychto sluzieb su Google Disk, Microsoft OneDrive a pod.).

Firmy sa mdzu rozhodnut, ¢i budu cely svoj informacny systém (tzn. vsetky aplikacie
V ramci neho, vsetky servery, datové uloziska, operacné systémy a pod.) prevadzkovat’ na vlastnej
technologickej infrastruktire, teda vo vlastnej rézii alebo pritom vyuziji cloud computingové
sluzby externych poskytovatel'ov. Sluzby cloud computingu nemusia pokryvat’ cely informacny
systém v plnom rozsahu, ale mézu sluzit’ len na zabezpecenie niektorych ¢iastkovych oblasti, ako
su prevadzka konkrétnej aplikacie, resp. aplikacii, prevadzka datového tloziska pokryvajiuceho
len urciti podmnozinu podnikovych alebo organiza¢nych tidajov a pod. Technologicka infra-
Struktara ur€itého podniku alebo organizacie teda moze byt’ rieSena scasti na baze vlastnych
prostriedkov a s¢asti pomocou prostriedkov spristupnenych na baze cloudu.

Existujt tri zdkladné modely cloud computingu (Apprenda, 2017):

e SaaS (Software as a Service) — pouzivatel (firma, organizacia, jednotlivec) ma na dial’ku
prostrednictvom svojho webového prehliadaca a pripojenia na internet zabezpeceny
pristup k aplikacii, ktord je prevadzkovana externym poskytovatel'om cloudovych sluZzieb.
Pouzivatel' tak nemusi niest pociato¢né naklady na nakup softvéru, nemusi Si ho
nainStalovat’, zabezpecovat’ jeho spravovanie, aktualizacie, rieSenie chybovych stavov
a pod. K aplikacii ma prostrednictvom sluzby SaaS zabezpeceny pristup vylucne cez
webovy prehliadaé s tym, ze tato aplikacia je V plnom rozsahu prevadzkovana na strane
poskytovatel'a. V pripade jednotlivcov méze ist’ najmé o aplikacie typu postového klienta
(napr. Gmail, Centrum a pod.), online hry alebo aj profesionalne orientované aplikacie
(napr. Corel Draw). U firiem a organizacii mézu byt na tejto baze pouzivané rozne typy
aplikécii zamerané na podporu, evidenciu a planovanie podnikovych procesov (napr.
aplikacie typu ERP, CRM a pod.). Aplikacie pre osobné potreby jednotlivcov st obvykle
poskytované zadarmo, pretoze ich poskytovatel ma prijmy vyplyvajice z toho, ze
prostrednictvom tychto aplikécii poskytuje priestor na reklamu inym firmam. Aplikacie
sliZiace na komercné Ucely byvaji zasa zvycajne poskytované za poplatok, ktory zod-
poveda rozsahu poskytovanych sluzieb, tzn. frekvencii a miere pouZzivania danej apli-
kacie.

e PaaS (Platform as a Service) — tato sluzba je zamerana na poskytovanie platformy
sluZiacej na vyvoj vlastnych aplikacii na dial’ku prostrednictvom webového prehliadaca
a pripojenia na internet. Pouzivatel’ teda nemusi investovat’ finan¢né prostriedky do
vybudovania a spravy vyvojarskych platforiem umoznujtcich navrh, naprogramovanie
a otestovanie vlastnych aplikacii. Takuto platformu prevadzkuje poskytovatel’, ktory
okrem toho zabezpecuje aj prevadzku, udrzbu, aktualizaciu, bezpecnost’ a dostupnost’
aplikacii vytvorenych pouzivatelom prostrednictvom tejto platformy. Firma, ktora
vyuZziva sluzby PaaS teda nemusi mat’ vo vlastnictve svoje vlastné servery, softvér na
vyvoj aplikécii, nemusi zamestnavat’ svojich vlastnych databazovych administratorov
aani sietovych Specialistov. Musi mat’ len vyvojarov (analytikov, programatorov,
testerov a pod.), ktori st schopni prostrednictvom na dialku poskytovanej platformy
vyvinut’ zelanu aplikéciu a tiez pracovnikov, ktori ju budu pouZzivat'.

e laaS (Infrastructure as a Service) — je sluzba, ktora je zamerana na poskytovanie
vypoctovych zdrojov na dial’ku prostrednictvom pripojenia na internet. Tymito zdrojmi st
najmé servery, sietové zariadenia, operacné pamdite, Cykly procesora a priestor na
ukladanie dat. Pouzivatel’ teda méze mat’ prostrednictvom tejto sluzby priamy pristup
k serveru, ktory sa fyzicky nenachadza v jeho bezprostrednom okoli, ale je umiestneny
na inom geografickom mieste. Za chod, udrzbu a bezpe¢nost’ servera nesie zodpovednost’
poskytovatel. Rovnako méze pouzivatel’ vyuzit’ operacnti pamét a procesorovy vykon
poskytovatela v obdobi, kedy si to jeho aplikacie vyzaduju (extrémne alebo nadstan-
dardné prevadzkové zat'aZenie v porovnani s beznym obdobim), pripadne vyuZit’ externé
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datové ulozisko prevadzkované na strane poskytovatel'a. Vo vsetkych tychto pripadoch
pouzivatel usetri finan¢né prostriedky potrebné na nakup a prevadzkovanie prislusnych
vypoctovych zdrojov s tym, Ze tieto zdroje st mu spristupnené na zaklade prenajmu, resp.
poplatku zodpovedajuceho miere ich pouzivania.

Existuju vsak aj d’alSie formy cloud computingu, resp. blizsie konkretizacie vyssSie

uvedenych foriem, medzi ktoré patria najma:

BaaS (Back-Up as a Service) — ide o sluzbu, pri ktorej je zodpovednost’ za pravidelné
zalohovanie podnikovych tidajov a tiez za bezpecnost’ vSetkych zaloh presunuta na exter-
ného poskytovatel'a. IT oddelenie podniku tak méze byt odbremenené od starosti suvi-
siacich so zalohovanim.

CaaS (Communication as a Service) —ide 0 poskytovanie softvéru a hardvéru potrebného
na zabezpecovanie komunika¢nych sluzieb externym poskytovatelom, a to najméi so
zameranim na sluzby typu VoIP (z angl. Voice over Internet Protocol), okamzité
posielanie textovych sprav (z angl. instant messaging) a videokonferen¢né sluzby. Sluzby
typu VoIP su zamerané na prenos hlasu cez internet v redlnom case tak, aby
komunikujuce strany mali pocit, Ze prenos prebieha suvisle bez prerusenia.

DaaS (Desktop as a Service) — ide 0 formu virtualizacie osobnych pocitacov, ktora je
zabezpecovana externym poskytovatel'om. Pri tejto virtualizacii sa cely obsah osobného
pocitaca (subory, udaje, programy, adresarova Struktira a pod.) nakopiruje na externy
server poskytovatel'a, vd’aka comu méze pouzivatel’ pristupovat’ k obsahu svojho pocitaca
na dialku zl'ubovolného iného pocitaca, ato prostrednictvom svojho webového
prehliadaca. Obsah osobného poditaca tak nie je viazany na konkrétne zariadenie a je
pristupny zo servera, na ktory sa dé pripojit’ z l'ubovol'ného zariadenia disponujiceho
podporovanou verziou webového prehliadaca.

DBaaS (Database as a Service) — ide o sluzby, ktoré sa zameriavaju na poskytovanie
externého datového priestoru, jeho spravovanie, ako aj na poskytovanie monitorovacich
a analytickych nastrojov pracujtcich nad prislusnou databazou.

TaaS (Testing as a Service) — ide 0 poskytovanie testovacich sluzieb na dial’ku od exter-
ného poskytovatela, zameranych najmé na testovanie vykonnosti alebo bezpe¢nosti
rozliénych aplikacii.

STaas (Storage as a Service) —ide 0 poskytovanie datového tiloZiska urcitej firme alebo
jednotlivcovi na dial’ku externym poskytovatel'om. Nie je to vSak tak4d komplexna sluzba
ako DBaaS, ktord na rozdiel od STaaS zahfiia aj monitorovacie a analytické nastroje.

Cloud computingové sluzby moézu byt’ poskytované Styrmi sposobmi:

Verejny cloud (public cloud) — ide o0 najcastejSie vyuzivany a najviac znamy model
poskytovania cloud computingovych sluzieb. Sluzby typu SaaS, PaaS a laaS (vratane ich
roznych odnozi) si vtomto pripade poskytované Specializovanou firmou, obvykle
pdsobiacou na globalnom trhu prostrednictvom internetu, a to kazdému, kto ma zaujem
0 ich vyuzivanie. Poskytovatel sa obvykle usiluje o zabezpecenie vysokej Skalovatel'nosti
(z angl. scalability), a to znamena, ze pouzivatel nemusi danu sluzbu pouzivat’ v stale
konS§tantnom rozsahu, ale m6ze mieru jej pouzivania prisposobovat’ svojim aktudlnym
potrebam. Miera pouzivania urcitej sluzby konkrétnym pouZzivatelom sa teda mdze
zvySovat alebo znizovat' v zavislosti od jeho poziadaviek, a tomu zodpoveda aj adekvatne
zvysovanie alebo znizovanie poplatkov. Pre verejny cloud je typické to, ze poskytovatelia
si ponechavaju pravo na zmenu rozsahu poskytovanych sluzieb.

Sukromny cloud (private cloud) — ide 0 poskytovanie tych istych sluzieb, ako v pripade
verejného cloudu, no stym rozdielom, ze tieto sluzby st poskytované iba jednej
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konkrétnej firme alebo organizécii, a to bud’ v jej vlastnej rézii alebo externou firmou.
Vo vlastnej rézii mozu byt’ cloud computingové sluzby poskytované najma vtedy, ak ide
0 vel'ké spoloc¢nosti s viacerymi pobockami, resp. zdvodmi, posobiacimi vo viacerych
mestach, prip. Statoch (jedna pobocka poskytuje sluzby ostatnym pobockam v ramci tej
istej firmy). Sukromny cloud pontika obvykle v porovnani s verejnym cloudom zvysent
spol'ahlivost’ a bezpecnost’ poskytovanych sluzieb, no tieto vyhody idd na tkor vyssich
poplatkov spojenych s ich vyuzivanim. Podobne, ako vo verejnom cloude, aj v sikrom-
nom cloude je pre pouzivatel'a vel'mi dolezitd moznost’ dostatocnej Skalovatelnosti
vyuzivanych sluzieb.

e Hybridny cloud (hybrid cloud) — ide 0 kombinované riesenie, pri ktorom moze uréita
firma alebo organizacia naraz vyuzivat’ sluzby verejného a sukromného cloudu tak, ze
tieto sluZby sa navzajom dopliiaju a vytvaraju tak jeden celok. Vyhodou takéhoto rieenia
je moznost’ uchovavat a spravovat’ citlivé data vo vlastnej rézii (v rdmci sukromného
cloudu poskytovaného jednou z pobociek danej firmy alebo organizacie) a s ostatnymi
datami pracovat’ v ramci verejného cloudu poskytovaného externou firmou.

¢ Komunitny cloud (community cloud) — ide 0 model, pri ktorom st cloud computingové
sluzby poskytované len subjektom v ramci urCitej presne definovanej komunity
(zoskupenie participujucich firiem alebo organizécii so spolo¢nym ciel'om). Podobne, ako
v pripade sukromného cloudu, aj pri tomto type poskytovania informa¢no-komuni-
kacnych sluzieb dochadza obvykle k zna¢nej spolupraci medzi poskytovatel'om a pouzi-
vateI'mi, v dosledku ¢oho su tieto sluzby upravované a dimenzované podrla ich indivi-
dudlnych poziadaviek.

2  Prinosy vyplyvajuce z pouZivania cloud computingovych sluzieb

V tejto kapitole sa poktsime naformulovat’ hlavné dovody pre zavadzanie cloud
computingu do technologickej architektiry podnikovych informac¢nych systémov. Tieto dovody
charakterizujeme v nasledujucich podkapitolach.

2.1 Ekonomické prinosy

Po analyze podstaty cloud computingu je zrejmé, Ze najvacs§im dovodom pre jeho
zavadzanie su vysoké pociato¢né investicie, ktoré je potrebné vynalozit’ pri budovani vlastnej
podnikovej IT infrastruStruktary. Ak sa podnik rozhodne celu technologicku platformu, potrebnu
pre chod informac¢ného systému, vybudovat’ vyluéne na svojich vlastnych zdrojoch (teda tzv.
in-house), potom musi zabezpeCit' nakup, prevadzku a udrzbu serverov, datovych ulozisk,
operacnych systémov (potrebnych pre beh jednotlivych aplikécii v rdmci informacného systému),
sietovej infrastruktary a podobne. S tym suvisi mnozstvo finanéne naro¢nych problémov, ako
napr. potreba vybudovania a spravy dodato¢nych datovych ulozisk (ak kapacity existujucich
ulozisk z prevadzkovych dovodov uZz nie st dostato¢né), energetickd naro¢nost’ udrzby takychto
ulozisk (chladenie, odvetravanie, zalozné zdroje energie a pod.), vyuziteI'nost’ kapacity serverov
(napriek vysokym nakladom na nakup a prevadzku serverov nie su tieto servery vyuzivané
nepretrzite a naplno), naklady na nakup, resp. vyvoj, ako aj prevadzku, aktualizaciu a drzbu
aplikacii pokryvajucich jednotlivé funkéné a procesné oblasti podniku a iné. Okrem toho je
potrebné zamestnavat’ IT Specialistov, ktori su schopni vybudovat a udrziavat’ celt technologicku
infraStruktiru komplexného informaéného systému podniku a zabezpecit’ jeho bezproblémovy
chod.

Pri pouziti cloud computingu vsak nastava uspora financnych prostriedkov najma z toho
dovodu, ze podnik nemusi zabezpecovat’ nakup, prevadzku a udrzbu vsetkych komponentov
informacného systému vo vlastnej rézii, ale moze urcitl cast zodpovednosti a aj s tym stvisiacich
nakladov preniest’ na externt firmu. Poplatky za pouzivanie cloudovych sluzieb st nizsie nez
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naklady, ktoré by bolo potrebné vynalozit’ na zabezpecenie zodpovedajtcich sluzieb prostred-
nictvom vlastnych vypoctovych, softvérovych a personalnych prostriedkov.

V pripade, ak ide o sukromny cloud zabezpecovany vo vlastnej rézii urcitej firmy alebo
organizacie, vznika uspora z toho dovodu, ze zodpovednost’ za chod vybranych komponentov
informaéného systému ako celku prebera na seba iba jedna z pobociek, ktora zabezpecuje nakup,
resp. vyvoj, prevadzku a udrzbu vybranych komponentov informac¢ného systému pre vsetky
ostatné pobocky patriace danému podniku. Vd’aka tomu podnik nemusi zamestnavat’ mnozstvo
IT $pecialistov vo vSetkych pobockach, ale moze vacsinu z nich sustredit’ iba v jednej zo svo-
jich pobociek.

2.2 Technické prinosy

Prenesenim cCasti zodpovednosti za nadkup, prevadzku a udrzbu niektorych komponentov
informacného systému podniku na externé subjekty dochadza z pohladu daného podniku
k zjednoduseniu tychto procesov. Tym dochadza k odbremeneniu IT pracovnikov a K sprehl’ad-
neniu situdcie vo vnutri informacného systému. Podnik tak moze uSetrené financéné prostriedky
vynakladat’ do skvalitiovania inych oblasti suvisiacich s podnikanim, ako st napr. marketingova
kampai, vyskum a vyvoj ako sti€ast’ zdokonal'ovania produktov, kontrola efektivnosti internych
procesov podniku a pod.

Dal§im prinosom cloud computingu v oblasti techniky je to, Ze externi poskytovatelia st
obvykle schopni zabezpecit’ vysoku mieru $kalovateInosti ponukanych sluzieb. Pocas prevadzky
informacného systému sa totiz menia naroky na vykon serverov, kapacity operanych
pamiti, vykonové charakteristiky procesorov, kapacity datovych tlozisk a pod. Ak sa manazment
podniku chce pripravit’ na situacie, kedy budu prevadzkové naroky vel'mi vysoké, musi Si
zaobstarat’ vysoko vykonné vypocétové zdroje, ktoré by vSak v ¢asoch nizsich prevadzkovych
narokov nedokézal efektivne vyuzit. Poskytovatelia cloudovych sluzieb vSak obvykle mézu
Vv pripade zistenia vyssich narokov zo strany urc¢itého pouzivatel’a pripojit’ dodato¢né vypoctové
zdroje a v pripade neskorsieho zniZzenia narokov mozu tieto zdroje opat’ odpojit’, resp. ich pridelit’
inym pouzivatel'om.

2.3 Prinosy v oblasti mobility

Cloud computing spristupiiuje aplikéacie a vypoctové zdroje pre pouzivatel'ov prostred-
nictvom webového rozhrania. Pouzivatel teda pre pracu s nimi potrebuje len webovy prehliadac a
zariadenie, ktoré je schopné vyuzit' vSetku potrebnu funkcionalitu tohto prehliadaca. Nemusi ist’
pritom len o stolovy pocitac, ale aj o notebook, netbook, tablet ¢i dostatoéne vykonny smartfon.
Zamestnanec teda nie je viazany na konkrétne zariadenie alebo konkrétne geografické miesto
a moze byt pri vyuzivani cloud computingovych sluZieb mobilny.

Vd'aka tomu mdéze napr. obchodny zastupca firmy na rokovani s obchodnymi partnermi
pouzit’ urcitu aplikaciu, ziskat’ z nej potrebné data a na zdklade toho ucinit’ operativne obchodné
rozhodnutie priamo na mieste. Okrem toho podporuje cloud computing aj zamestnavanie
zamestnancov pracujucich z domu (tzv. homeworking alebo teleworking), vd’aka comu mdze
zamestnavatel’ uSetrit néklady, ktoré by inak bolo potrebné vynalozit na zabezpecenie
pracovného priestoru a podmienok pre tychto zamestnancov priamo v budove firmy (spotreba
energii, nakup potrebného pocitatového vybavenia, prenajom priestorov a pod.).

3 Rizika spojené s pouZivanim cloud computingovych sluzieb

V predchadzajucej kapitole sme sa zaoberali prinosmi vyplyvajucimi z pouzivania IT
sluzieb na baze cloud computingu. Okrem tychto prinosov vSak existujli pri pouZiti takychto
technologii aj viaceré rizika, ktoré nie su zanedbatelné a podnik by ich mal starostlivo zvazit.
Tieto rizika si charakterizujeme v nasledujucich podkapitolach.
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3.1 Ochrana dat

Pravdepodobne najviac sklofiovanou obavou v suvislosti s cloud computingom je neistota
Vv suvislosti s ochranou dat. Pokial’ je cely informacny systém urcitého podniku postaveny len
na jeho vlastnej technologickej infrastruktare a vSetky data su ulozené vylu¢ne v internych
datovych uloziskach, potom ma tento podnik nad svojimi datami relativne vysoky stupeii
kontroly a méze dohliadat’ na ich ochranu (aj ked nie je mozné vylucit’ stratu dat v dosledku
internej technickej chyby alebo zamernym pri¢inenim niektorého zo zamestnancov). Pokial s
datauchovavané a spracovavané len v ramci intranetu a neprechadzaju cez internet, minimalizuje
to moznosti ,,itoku zvonka®. Cloud computing je vSak principialne postaveny na tom, ze data su
medzi poskytovatelom a pouzivatel'om ur€itej sluzby prenasSané prostrednictvom internetu,
a preto mozu byt potencialne zachytené hackermi s cielom ublizit’ danému podniku a poskytnut’
tieto data konkurencii, prip. moze ist’ o konkurenciu samotnu (BartoSek, Petrucha, 2010).

Okrem obav suvisiacich s tym, ze data pouzivatel'ov cloudovych sluzieb sa mozu dostat’
k inym osobam, nez k tym, pre ktoré st urcené, sa objavuju tiez obavy tykajice sa toho, ¢i tieto
data nemdzu byt’ neziaducim spdsobom modifikované pocas prenosu po verejne;j sieti v dosledku
zlyhania hardvéru alebo softvéru. V tejto suvislosti je ve'mi doleZita nielen uroven zabezpeenia
datovej bezpecnosti na strane poskytovatela, ale aj iroven a kvalita zabezpecenia klientskych
aplikacii (teda aplikacii na strane pouzivatel'ov).

Klientske aplikacie si zvyknu ukladat’ idaje o pouzivatel'skych ti¢toch, ktoré do nich boli
zadané ich pouzivateImi. Ak nie su dostatone zabezpecené, modzu sa stat’ cielom utoku
hackerov, ktori sa takto m6zu dostat’ k datam o pouzivatel'skych uctoch, nasledne ich zmenit’,
a tak zamedzit’ pouZzivatel'ovi v d’alSom pouzivani jeho uctu. Pripadne m6zu pouzivatel’ské konté
potajme pouzivat’ bez modifikacie povodnych prihlasovacich tidajov a sledovat’ tak Cinnost’
pouzivatel'a v danej aplikacii bez jeho vedomia. Nebezpefenstvo moze tiez predstavovat
synchronizicia udajov, pretoze Utocnik moze po ziskani prihlasovacich udajov nastavit
automatické kopirovanie, resp. zdlohovanie idajov stivisiacich s pouzivanim danej aplikacie jej
legitimnym pouZivatelom na zdznamové médium utocnika, ak takito moZnost prislusna
aplikacia podporuje.

Pri vyuzivani IT sluzieb na baze cloud computingu st udaje pouzivatelov nahraté
Vv externych datovych centrach s tym, Ze tito pouZzivatelia nemajl Ziadnu kontrolu nad tym, ako
poskytovatel’ prislusnej sluzby s tymito tidajmi naraba. Poskytovatelia sa obvykle zarucuju, ze
data ich klientov neposkytnu tretim stranam a vytvoria maximalne mozné podmienky pre ich
ochranu, no napriek tomu je otazne, do akej miery sa da tymto tvrdeniam verit’.

Okrem toho vSak mo6Zu nastat’ situacie, kedy st poskytovatelia cloud computingovych
sluzieb povinni poskytnit’ idaje nachadzajuce sa na ur¢itom datovom serveri §tatnym institiciam.
Ide o tieto pripady (Allen, Overy, 2014):

e 7ziadosti vydané sudmi alebo organmi ¢innymi v trestnom konani pre ucely vedenia
sudneho konania alebo vySetrovania,

e 7ziadosti vydané dafiovymi organmi za uc¢elom urcenia alebo vyberu dani alebo ciel,

e 7Ziadosti vydané bezpecnostnymi a informaénymi sluzbami za ucelom vykonu im
zverenych uloh.

Ako uvadza Schmidt: ,,k takymto pripadom dochadza pomerne Casto pri serveroch
umiestnenych na tzemi USA. Takdto situdcia moze nastat’ v pripade porusenia zakonov,
podozrenia z poruSovania autorskych prav, pripadne podozrenia zo Sirenia nelegalneho obsahu.
Fungovanie cloudu vd’aka distribacii Gdajov nebyva ovplyvnené, avSak udaje sa dostanu
k analytikom, d’alej sa spracovavaju a citlivé informacie sa mézu objavit’ vo vySetrovacich
spisoch, alebo sa m6zu dostat’ do nepovolanych ruk.“ (Schmidt, 2016).
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3.2 Dostupnost’ sluZieb

Okrem obav o bezpecnost’ udajov umiestnenych v cloude sa objavuju aj obavy stvisiace
s dostupnost'ou poskytovanych sluzieb. Tieto obavy sa tykaju toho, ¢i bude sluzba pouzivana na
baze cloud computingu skuto¢ne dostupna vzdy, ked’ ju dotycny pouzivatel’ bude chciet’ pouzit’,
a teda ¢i nebude dochadzat’ k vypadkom, prip. k obmedzeniam v rozsahu jej pouzivania. Najma
u mensich poskytovatel'ov cloudovych sluzieb hrozi ich odchod z trhu v pripade netspechu
a s tym suvisi riziko ukoncéenia poskytovania danej sluzby.

Prikladom obmedzenia dostupnosti sluzby poskytovanej na dialku je vypadok sluzieb
Amazon Web Services (Amazon AWS), ktory nastal 1. marca 2017 a trval niekol'’ko hodin. Pocas
tejto doby nemohli pouzivatelia pouzivat’ s tym sivisiace webové stranky a aplikacie. Vypadok sa
tykal pouzivatel'ov vo vychodnej Casti USA (Javurek, 2017).

Inym prikladom je masivny vypadok internetového vyhladavaca Google, ktory nastal
16. novembra 2016 a znemoznil pristup k jeho sluzbam pre miliony pouzivatel'ov v strednej
Eurépe (vratane Slovenskej a Ceskej Republiky). Okrem toho neboli dostupné ani sluZby
YouTube, Google mapy, Gmail, Google preklada¢ a ani socialna siet’ Google+ (Kadlec, 2016).

V pripade takychto vypadkov mdze ist’ o interni chybu na strane poskytovatela urcitej
sluzby, ale aj o cieleny hackersky utok. Medzi takéto utoky patria najmé utoky typu ,,Denial of
Service®, resp. ,,Distributed Denial of Service®, pri ktorych sa uto¢nici usiluju o znefunkcnenie
vybranej sluzby prostrednictvom zaplavenia servera sustavnym pradom paketov, v coho dosledku
je server zahlteny a nie je schopny obsluhovat’ poziadavky legitimnych pouZzivatel'ov. Moze tak
dojst’ k vy&erpaniu vypodtovych zdrojov servera a k jeho naslednému ,,zrateniu. Utok typu
,Distributed Denial of Service® je realizovany prostrednictvom viacerych zariadeni, ktoré
paralelne vysielaju data, prip. ich vysielaja sériovo s ve'mi malymi ¢asovymi rozstupmi tak, aby
bol ciel'ovy server po ur€ity Cas zahlteny. Prostrednictvom takychto Gtokov sa hackeri zvédc¢sa
usiluju bud’ o svoje zviditel'nenie, alebo o nelegalne ziskanie finan¢nych prostriedkov vo forme
vykupného vyplaten¢ho za to, Ze na urcity podnik alebo instituciu nezrealizuju takyto utok.
Rovnako moéze ist’ aj o spdsob konkurencného boja medzi firmami pdsobiacimi na spolocnom
trhu s ciel'om presvedc¢it’ zakaznikov o nespol’ahlivosti konkurenénej firmy a sluzieb nou posky-
tovanych.

4 Zaver

Cielom tohto ¢lanku bolo identifikovat’ a charakterizovat’ hlavné prinosy a hlavné Giskalia
vyplyvajiice zo zavadzania cloud computingovych sluzieb do technologickej architektiry
podnikovych informaénych systémov. Prinosy sme zhrnuli do troch hlavnych bodov, ktorymi su:

e ckonomické prinosy —uspora finanénych prostriedkov stvisiacich s vyvojom, prevadzkou
a aktualizaciou aplikacii a tiez s nakupom, prevadzkou a tdrzbou vypoctovych zdrojov,
ako st opera¢né pamite, procesory, servery, datové uloziska a pod.,

e technické prinosy — odbremenenie interného IT oddelenia od technicky naroénych
procesov a ¢innosti, o ktoré sa postard externy poskytovatel’ prislusnej sluzby,

e podpora mobility — moznost’ pouzivania vybranych IT sluzieb na réznych miestach
a prostrednictvom ro6znych zariadeni s vyuzitim webového prehliadaca.

Potencialne hrozby stvisiace s pouzivanim cloud computingovych sluzieb sme zhrnuli
do dvoch hlavnych kategorii, a to:

o riziko straty citlivych dat,
o riziko nedostupnosti pouzivanej sluzby.
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Vzhladom k tomu, Ze prinosy aj rizika stvisiace s pouzivanim IT sluzieb na baze cloud
computingu st pomerne vyznamné, nie je l'ahké vyslovit pre potencidlneho pouZzivatela
konkrétne odporucanie. Vo vSeobecnosti mézeme povedat’, Ze ak pouzivatel’ (¢i uz ide o 0sobu,
firmu, alebo organizaciu) pracuje s citlivymi datami, ktoré su z jeho pohl'adu vel'mi vyznamné
anemali by sa dostat’ do ruk inych osob alebo subjektov, potom je pravdepodobne lepsie
uchovavat’ a spravovat’ tieto data vo vlastnej rézii. To isté plati aj o pouzivani aplikacii, resp.
vypoctovych prostriedkov, ktoré su pre pouzivatela kl'ucové a musia byt pre neho stile
k dispozicii (pouzivatel si neméze dovolit’ ob¢asnti nedostupnost’ tychto sluzieb). Pre tie skupiny
udajov, aplikacii a IT sluzieb vo vSeobecnosti, ktoré si pre pouzivatela menej vyznamné
a nemaju kl'a¢ovy dosah na jeho ¢innost’ alebo zdujmy, moze byt pre pouzivatel'a vyhodné
obratit’ sa na Specializovanych a doveryhodnych poskytovatel'ov cloud computingovych sluzieb.
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