Peter Losonczi Informacna bezpecnost’ obcana ako Specificky aspekt bezpecnosti

Informacna bezpec¢nost’ obCana ako Specificky aspekt bezpecnosti
Peter LoSonczit

Abstrakt

Prispevok uvadza citatela do problematiky tykajicej sa informacnej bezpe¢nosti obCana v
oblasti ochrany osobnych udajov, autorskych prav a inych oblastiach zivota jednotlivca
Zijuceho vo vyrazne §tandardizovanom prostredi SR ako integralnej stcasti EU. Poukazuje na
bezné oblasti zivota obCana v konfrontécii s aplikdciou trendov v predmetnej téme smerujicich
z rozhodnutia EU az k ob&anovi SR. Spracovanie poukazuje na mozné rizika, ale aj na moznosti
rieSenia vSeobecného zachovania bezpeCnosti obCana pred ndstrahami ako je zneuzitie
osobnych udajov, profilovanie jednotlivca alebo az kradez identity, a to pri triezvom narabani
s nastrojmi ako je napr. GDPR (General Data Protection Regulation).
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Abstract

The article familiarizes the reader with issues related to information security of a citizen in the
area of personal data protection, copyright and other areas of life of an individual living in
a highly standardized environment of the Slovak Republic being an integrated part of the
European Union. It points to the common areas of citizens’ life in confrontation with the
application of trends in the subject from the EU decision to the citizen of the Slovak Republic.
The processing shows the possible risks as well as options of addressing the issue of the general
security of citizens and its maintenance. This maintenance protects the citizens against such
dangers as personal data misuse, individual profiling or identity theft, while cleverly using the
tools such as GDPR (General Data Protection Regulation).
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1 Uvod

Podl'a medzinarodného Standardu ISO/IEC 27001 je informa¢na bezpecnost’ ochrana
informacie pred Sirokym spektrom hrozieb, ktorej cielom je zaistenie kontinuity nielen
obchodnych procesov. Informdcia je obsahom udajov a vyskytuje sa v rozlicnych formach -
pisomnej Ustnej, obrazovej, elektronickej (digitdlnej) a na jej spracovavanie (ziskavanie,
prenos, spracovavanie, uchovavanie, archivaciu a nicenie) sa pouZzivaju rdzne prostriedky.
Nakol’ko je informécia klI'icovym aktivom, jej ohrozenie je problém, ktory treba rychle a
efektivne rieSit. Adekvatna ochrana informécie vychadza z toho, na aky ucel sa informacia
pouziva a ¢o ju a akym sposobom ohrozuje. Informdcia sa v Coraz vacSej miere spracovava v
digitalnej/elektronickej forme pomocou pocitacov a inych IKT (informa¢né a komunikacné
technologie) systémov. Ziskat' neopravneny pristup k informéacidm, narusit’ ich dovernost,
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dostupnost’, integritu alebo autentickost’ mozno aj prostrednictvom ttoku na IKT zariadenia, v
ktorych sa informdcia spracovava. Potencidlna moznost’ narusenia informacii (priamo alebo
prostrednictvom utoku na technické zariadenie alebo prostredie v ktorom sa informacia
spracovava) sa nazyva hrozba.

Hrozba (Threat) je pojem pouzivany v riadeni rizik pre oznaCenie zdroja nejakej
negativnej udalosti, sily, osoby alebo aktivity, ktord chce alebo mé6ze poskodit’ nejaki hodnotu.
Niekedy sa tieZ pouziva pojem nebezpecenstvo. Hrozba ma neziaduci vplyv na bezpecnost
alebo méze sposobit’ Skodu, stratu, neziaducu zmenu, ¢i iny neziaduci jav. Hrozbou mozu byt
zivelné pohromy (napr. povoden, poziar, kalamita atd’.), havarie (napr. dopravna nehoda,
kontaminécia vody, vybuch, radiacia, atd’.), spolo¢enské javy (napr. vojnovy konflikt, zloCin,
atd’.) , ekonomické javy (napriklad finan¢na kriza, pohyb menového kurzu, nedostupnost’
uveru, atd’.) alebo spravanie jednotlivcov (napriklad chyba obsluhy, kradez, neopravnené
uzivanie, zneuzitie pravomoci, atd’.).

Podstatu informacnej bezpecnosti dobre vystihuju smernice Guidelines for the Security
of Information Systems, vydané OECD (Organisation for Economic Co-operation and
Development - Organizacia pre hospodarsku spolupracu a rozvoj) v jali 2002, ktoré zdoraznili,
ze je potrebné podporovat’ vyvoj bezpecnostnej kultury, t. j. sustredit’ sa na bezpe¢nost’ pri
vyvoji informaénych systémov a sieti a osvojit’ si nové sposoby myslenia a spravania pri
pouzivani informaénych systémov a sieti. Smernice postuluji 9 zdkladnych principov, z
ktorych je potrebné vychadzat' pri rieSeni informacnej bezpecnosti systémov. (Z tychto
principov vychddza a podrobnejsie ich rozpracovava medzinarodny Standard ISO/IEC 27001)

Bezpecnost’ informac¢ného systému je tiez Casto chapand ako hrani¢ny technologicky
problém s jasne definovanymi okrajovymi podmienkami. To vSak v redlnom svete neplati.

Vo vyklade terminologie bezpecnosti informacnych technoldgii je informacna
bezpe¢nost’ definovana ako bezpecnost’ pri manipulécii s informéciami, predovSetkym
vzhl'adom na poziadavky, Co sa tyka dovernosti, integrity a dostupnosti informacii. Niektori
autori pridavaju aj poziadavky na zodpovednost’, autentickost’ a uZitocnost’ informacii, ktoré
maju vplyv na hodnotenie bezpecnosti systému. V stlade s informac¢nou bezpecnost'ou by mali
sluzby, pozadujuce bezpecny informacny systém, zabezpecit: Dostupnost, Ddvernost’,
Zodpovednost’, Autentickost’, UZitocnost'.

Samozrejme ochrana informécii nie je jedinym problémom pri zabezpeceni IS (informacny
systém). Rovnako ako cenné informécie je potrebné chranit’ vSetky zdroje, aktiva IS,
informacné technologie, dokumenty a 'udské zdroje. (JanoScova, 2014)

2 Specifické atributy informaé¢nej bezpeénosti vo vztahu k jednotlivcovi

2.1 Informacna hygiena a ekolégia

Vo vztahu k informacnej bezpecnosti sa v terminoldgii objavujli inovativne pojmy ako
je informacna hygiena a informacna ekologia. V kratkosti sa im budeme venovat.

Informacna hygiena

Délezitou sti€ast'ou prace s informaciami, pocitaCom a internetom je uvedomenie si toho,
ze vysledok alebo oCakavané rieSenie pomocou rychleho vyhl'addvania informacii, respektive
zaujmového obsahu, nemusia byt vzdy smerodajné, pravdivé alebo také podla ktorych by sme
sa mali stoj Co stoj riadit’. Je treba sa naucit’ pracovat’ s informaciami z viacerych zdrojov, ktoré
by sa mali overovat’ a taktiez by sme sa mali vysporiadat’ s prebytkom informacii, ktoré je treba
filtrovat’ vhodnou selekciou. Délezitym faktorom je takisto doba, ktort sme ochotni denne
takymto aktivitdm venovat’ a kladenie si otazky, ¢i nie st na ukor dolezitejSich veci.
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Vo vSeobecnosti by sa dalo povedat, ze je informac¢na hygiena nastroj, ktory umoziuje
dosahovat’ prostrednictvom vhodného usporiadania informa¢ného a pracovného rezimu vyssiu
efektivitu pri ziskavani informacii.

V danej stvislosti sa ¢asto poukazuje na sucasny stav spolo¢nosti, kde sa stretdvame s
nadbytkom informacii a z toho vychadzajiuceho problému informa¢ného pretazenia. Je preto
potrebné postupne menit’ nase informaéné navyky. Informacnu hygienu je mozné chapat’ aj ako
sucast’ duSevnej hygieny. Existuju preto niektoré vSeobecné zasady pri praci s internetom, ktoré
moézu dopomdet’ k lepSiemu usporiadaniu pracovného rezimu.

Informacna ekologia

Dal§im pojmom s ktorym sa informacna hygiena spaja je informa¢na ekologia. Ako
odozva na zvysujuci sa podiel informdcii nielen na rychlo sa rozvijajicom internete, ale aj v
kazdodennych médiach sa okolo roku 2000 do oblasti informac¢nej vedy zacal Coraz CastejSie
dostavat’ pojem informacéna ekologia. Pojem nemé svoju vlastni definiciu, ktord by presne
vystihovala samotnll podstatu informacnej ekologie ako takej. Je mnoho autorov, ktori sa fiou
zaoberaju z réznych pohladov. Informacnt ekologiu mozno definovat’ ako vztahy ¢loveka a
informa¢ného prostredia. Obsahuje tvorbu, komunikovanie, rozSirovanie a vyuZivanie
informécii s cielom regulovat’ informacné procesy a vzajomné prispdsobovanie Cloveka a
informacéného prostredia. Pojem ekologie ako vedy o vzt'ahoch organizmov a prostredia a ich
vzt'ahov navzajom sa preniesol do informacného prostredia organizacii. Vzt'ahy cloveka a
informacného prostredia moézu ovplyviiovat’ aktivity ¢loveka, hodnoty, komunita a nastroje
komunikovania a organizovania odbornych informacii. K cielom informacnej ekologie
informacnych systémov a sluzieb patri ,.Cistota" informacného prostredia ako zmysluplné
regulovanie procesov vyuzivania informdcii. Informacné prostredie je Casto ,,znecistené"
rozmanitost'ou zdrojov a ich neorganizovanost'ou. Informacné ekoldgia preto moéze pomdct’
minimalizovat’ informacné pretazenie ¢loveka a rizikd vyuzivania informécii v elektronickom
prostredi.

2.2 Vyvoj v oblasti Pudskych prav

Pre chapanie stvislosti a korefiov informacnej bezpecnosti je Casto potrebné nahliadnut’
aj do minulosti. Zaroven treba informacnu bezpecnost’ chapat’ ako stcast’ 'udskych prav, ktoré
V historii I'udstva mali svoj Specificky vyvoj.

Z historického hladiska mali pre formovanie l'udskych prav vyznam viaceré dokumenty,
medzi ktoré patri najméd anglickd Magna Charta Libertatum z roku 1215, uhorské Zlata bula z
roku 1222, anglicky Habeas Corpus Act z roku 1679 a anglicka Listina prav (Bill of Rights) z
roku 1689. Ideal I'udskych prav univerzalneho charakteru, ktory mé svoj povod v prirodzene;j
pravnej nauke, sa vSak dostal do popredia az v obdobi osvietenstva. Rozhodujuci vyznam pre
zakotvenie I'udskych prav mala Deklaracia prav ¢loveka a obcana bola prijata francizskym
Ustavodarnym narodnym zhromazdenim v roku 1789 poc¢as Velkej franctzskej revolicie. Této
deklaracia odmietla stavovské rozdelenie spolo¢nosti a deklarovala rovnost’ vSetkych I'udi pred
zakonom, ¢im otvorila cestu k zruSeniu privilégii viazucich sa k stavovskej prisluSnosti a
zamedzeniu diskrimindcie. prekazkou zakotvenia tychto prav v medzindrodnych zmluvach.
Preto st prava tretej generacie obsiahnuté iba v nezavdznych dokumentoch, ako je Deklarécia
Konferencie Organizacie spojenych narodov o Zivotnom prostredi ¢loveka (Stokholmska
deklaracia) z roku 1972 a Deklaracia z Ria de Janeira o zivotnom prostredi a rozvoji z roku
1992. (Cudské prava, 2018)

Pre zakotvenie 'udskych prav a slobod v povojnovej Eurdpe mala rozhodujici vyznam
Vseobecna deklaracia l'udskych prav prijata Valnym zhromazdenim Organizéacie spojenych
narodov 10. decembra 1948, ktord je vSeobecnym kataldégom l'udskych prav. Pre ochranu
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I'udskych prav v europskom priestore ma rozhodujici vyznam Eurdpsky dohovor o ochrane
I'udskych prav a zékladnych slobod podpisany pod zastitou Rady Eurdpy v roku 1950 v Rime.

Vyznam l'udskych prav pre Eurdpsku tniu zdoraznilo prijatie Charty zékladnych prav
Eurdpskej tinie v roku 2000.

Pravnu tpravu Fudskych prav v Slovenskej republike riesi Ustava Slovenskej republiky
¢. 460/1992 Zb., ktora vo svojej druhej hlave zakotvuje zédkladné prava a slobody a ustavny
zékon €. 23/1991 Zb., ktorym sa uvadza Listina zédkladnych prav a slobdd ako tstavny zakon
Federalneho zhromazdenia Ceskej a Slovenskej federativnej republiky.

Ludské prava sa zvycajne ¢lenia na tri generacie. Toto Clenenie vyjadruje nielen podstatu
a znaky jednotlivych typov l'udskych prav, ale aj historicka genézu ich vzniku. Prva generacia
I'udskych prav zahfna obcianske a politické prava, kde patri aj pravo na informacie a pravo na
stikromie, ktoré uzko suvisia s d’al§imi pravami patriacimi prave do tejto skupiny - pravo na
nedotknutel’nost’ osoby a jej sukromia, pravo na ochranu 'udskej déstojnosti, osobnej cti, dobrej
povesti, na ochranu mena, pravo na vlastnictvo, slobodu prejavu a podobne.

Druht generaciu prav tvoria hospodarske, socidlne a kultirne prava kde radime pravo na
slobodnt1 vol'bu povolania, pravo podnikat’ a uskuto¢novat’ inii zarobkovu ¢innost’, pravo na
pracu, na spravodlivé a uspokojujice pracovné podmienky, pravo slobodne sa zdruzovat’, pravo
na Strajk, prava zien, mladistvych a os6b zdravotne postihnutych, pravo na primerané hmotné
zabezpecenie v starobe, pri nesposobilosti v praci, na ochranu zdravia, pravo na vzdelanie, ¢i
pravo na slobodu vedeckého badania a umenia, aj pravo na zakonnu ochranu tvorivej duSevnej
¢innosti.

Tretiu generaciu ludskych prav tvoria prava, ktoré prekracuju ramec prvej a druhej
generacie, a zahfila pomerne Siroky okruh prav, ktoré mozno charakterizovat' ako prava
solidarity. Zabezpecenie dodrziavania tychto prav si vyzaduje urcitd formu ucasti a spoluprace
viacerych jednotlivcov a §tatov. Realizacia tychto prav presahuje Statne hranice a mnohokrat aj
hranice regionov ¢i kontinentov. Suverenita Statov, kontroverzna povaha tychto prav a
rozdielne ekonomické podmienky v r6znych Statoch st vSak prekazkou zakotvenia tychto prav
v medzinarodnych zmluvach. Preto st prava tretej generacie obsiahnuté iba v nezavéznych
dokumentoch, ako je Deklardcia Konferencie Organizacie spojenych narodov o Zivotnom
prostredi ¢loveka (Stokholmska deklaracia) z roku 1972 a Deklaracia z Ria de Janeira o
zivotnom prostredi a rozvoji z roku 1992. (Cudské prava, 2018)

Vsetky spomenuté prava sa dotykaju aj informacnej spolocnosti v ktorej prave zijeme.

3 Ochrana ob¢ana

Ako z kontextu predos§lého vyplyva maju l'udské prava priamu nadvéznost’ na ochranu
jednotlivca a to v roznych $pecifickych rovinach. Ochrana ob¢ana alebo jednotlivca sa spaja S0
zakladnymi I'udskymi pravami a slobodami, kam patri spdsobilost’ kazdého na prava, teda na
pravo na zivot, na nedotknutel'nost’ osoby a jej sukromia, na osobnu slobodu, na pravo
zachovania l'udskej dostojnosti, osobnej cti, dobrej povesti, na ochranu mena, na ochranu pred
neopravnenym zasahovanim do rodinného a sikromného Zivota. N4jdeme tu taktiez pravo
vlastnit’ a tiez prdvo na nedotknutelnost’ obydlia. Samozrejmostou by malo byt listové
tajomstvo, tajomstvo dopravovanych sprav, inych pisomnosti, ochrana osobnych udajov,
sloboda pohybu a pobytu, sloboda myslenia, svedomia, naboZenského vyznania a viery, pravo
zmenit’ naboZenské vyznanie a vieru, verejne prejavovat’ svoje zmyslanie, pravo slobody
naboZenstva, viery, zucastovania sa naboZenskych obradov, vyuCovania ndboZenstva,
organizacii cirkvi, brannej povinnosti a vojenskej sluzby. Patri tu tiez zdkaz vyhostenia
vlastného obcCana, zdkaz mucenia, krutého zaobchadzania, nel'udského ¢i poniZujuceho
zaobchadzania alebo trestu a takisto zakaz nttenych prac alebo sluzieb.

V informacnej spolo¢nosti je jednym z jej hlavnych problémov aj kyberneticka
bezpecnost, ktorej narusenie moze spdsobit’ vel'ké Skody a oslabit’ doveru obcanov v digitalnu
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spolo¢nost’. Kladie sa preto velky doraz na pravo, ¢o sa tyka sukromia v informacnej
spolocnosti. Aj toto pravo predstavuje v sucasnosti zakladné I'udské pravo, ktoré je ako také
chranené roznymi legislativnymi prostriedkami. Hranica medzi sikromnym a verejnym je vSak
vel'mi tenkd a aj vd’aka postupne prebiehajucim socidlnym ¢i technologickym zmenam je
problematické presne definovat’ obsah a rozsah sukromia jednotlivca.

Vzhl'adom na zna¢nu dynamiku a rozsah vyvoja internetu, webovych sluzieb a viacerych
alternativ k tradiénym spdsobom komunikacie informécii sa vSak legislativne opatrenia javia
ako nedostatocne flexibilné a neschopné vyrovnat krok s tempom vzniku novych
bezpecnostnych rizik. To kladie vyznamny podiel zodpovednosti za ochranu sukromia na plecia
samotného pouzivatel'a. Okrem iného by sa za jeden zo zdkladnych problémov v ramci otdzok
sukromia na internete mohla povazovat’ aj absencia primeranej informacnej gramotnosti, o
mdze mat’ za nasledok nedostato¢nt informovanost’ pouzivatel'a o rizikdch, ktoré mu hrozia
pri praci v Kyberpriestore. (Pravo na sukromie v informa¢nej spolo¢nosti, 2011)

3.1 Ochrana ob¢ana v praxi

Dalo by sa povedat’, ze sndd’ vSetky oblasti 'udskej ¢innosti st Coraz viac zavislé od
informécii a informacnych technolégii podporujtcich spracovanie informacii.

Informacné sukromie: Dana problematika sa takisto spdja s informa¢nym stkromim,
ktoré moze oznacovat’ iba sukromie osobnych udajov, ale vzhl'adom na sucasnu spétost
komunikacie s vypoctovou technikou sa casto vyuziva na spoloéné pomenovanie
komunikac¢ného a datového sukromia.

Internetové sukromie: Toto oznacenie odkazuje najmé na pravo jednotlivca pokojne
uzivat’ sikromny zivot na internetovej sieti a pravo na ochranu sukromnych informacii podla
zakona, ale jeho obsahom je aj zdkaz nezdkonného odhalovania ¢i poskytovania urcéitych
osobnych a citlivych informdcii na internete vratane faktov a fotografii. Uzivatel ma pravo
vediet, aké informdcie o nom st zhromazd’ované na webovych strankach, na aky ucel budu
pouzité¢ a komu budu poskytnuté. Pravo si vybrat. Klienti maja pravo rozhodnit’ o pouziti
svojich osobnych udajov. Primerany pristup. UZivatelia by mali mat’ pristup k osobnym tidajom
a opravit’ ¢1 zmazat’ chybné informécie prostrednictvom primeranych pristupov kvoli kontrole
spravnosti a uplnosti tychto udajov. Poskytovatel siete by mal garantovat’ bezpecnost
informacii a predchadzat’ neautorizovanym a nelegalnym pristupom. PouZzivatelia by mali mat’
pravo vyzadovat, aby stranka poskytovala nevyhnutné a primerané opatrenia na ochranu ich
udajov. Internetové sikromie by navyse malo obsahovat’ pravo uzivatel'a mat’ nad informaciami
kontrolu a v pripade potreby podat’ zalobu na stde.

Dusevné viastnictvo: Je ,,majetok" nehmotnej povahy, ktory je vysledkom tvorivého
myslenia alebo tvorivej dusevnej ¢innosti. Je predmetom pravnej ochrany a jeho pouZzivanie je
preto viazané na suhlas autora, ¢i tvorcu. Pravo dusevného vlastnictva obsahuje dve oblasti.
Prvou je autorské pravo a prava suvisiace s autorskym pravom, ktoré suvisia skor s umeleckou,
kultarnu oblastou a druhou oblastou je pravo priemyselného vlastnictva stvisiace skor s
hospodarskou, technickou oblast’ou.

Osobné udaje : Osobné udaje st vstupnou branou do stikromia kazdého z nds. S osobnymi
udajmi sa stretdvame v kazdodennom Zzivote pri uplatiiovani roznych spolocenskych vzt'ahov
pricom nie vzdy je jasné, o vSetko mozno povazovat’ za osobné udaje. Podl'a ¢lanku 4 odsek
1 nariadenia GDPR (Nariadenie Eurépskeho parlamentu a Rady EU o ochrane osobnych udajov
- General Data Protection Regulation) su osobné udaje akékol'vek informacie tykajice sa
identifikovanej alebo identifikovatelnej fyzickej osoby ("dotknutej osoby"). Identifikovatel'na
fyzicka osoba je osoba, ktort mozno identifikovat’ priamo alebo nepriamo, najméi odkazom na
identifikator, ako je meno, identifikacné Cislo, lokaliza¢né idaje, online identifikator, alebo
odkazom na jeden ¢i viaceré prvky, ktoré su Specifické pre fyzicku, fyziologickl, geneticku,
mentéalnu, ekonomick, kultirnu alebo socialnu identitu tejto fyzickej osoby. Nariadenie GDPR
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dopliiia, ze osobnym tdajom je aj emailova adresa, dokonca podla nového nariadenia GDPR
osobné udaje su aj cookies. Definicia pojmu osobné udaje je pomerne zlozitd. Po obsahove;j
stranke je tvorend z niekolkych zakladnych bodov, ktoré spolocne vystupuji v pozicii
identifikatorov patriacich konkrétnej fyzickej osobe a vytaraju jej identitu. Ta ale v rovine
zékladnych Tudskych prav a slobdd prislucha vyluéne fyzickej osobe, teda jednotlivcovi,
ktorému zékon poskytuje ochranu pri spraciivani jeho osobnych udajov. Pokial’ ide o udaje
urcujuce pravnickil osobu alebo fyzickii osobu - podnikatela, ktoré buda spracuvané v
informacnom systéme prevadzkovatela, nie su osobnymi udajmi a nebudi spadat’ do
pOsobnosti zakona. Osobnymi tdajmi st udaje, ktoré sa tykaju konkrétnej fyzickej osoby. Vo
vSeobecnosti sa da povedat, Ze osobnymi udajmi moézu byt akékol'vek udaje tykajuce sa
konkrétnej osoby, a preto aj zdkon v sebe neobsahuje presny vypocet udajov, ktoré mozno
povazovat’ za osobné udaje. Poskytuje tzv. demonstrativny vypocet charakteristik, ktoré urcuju
alebo su sposobilé urcit’ jej osobu, pricom moze byt k dispozicii v akejkol'vek forme, a to v
grafickej, fotografickej, zvukovej alebo papierovej podobe ako aj v pamiti pocitaca. Zvukové
a obrazové udaje je potrebné pokladat’ za osobné udaje, pretoze taktiez mézu poskytovat’
informécie o jednotlivcovi. Za osobné udaje sa mozu pokladat’ aj informacie obsiahnuté vo
vol'nom texte v elektronickom dokumente za predpokladu, ze st splnené ostatné kritéria
definicie osobnych udajov. To, ¢i je nejaky tdaj osobnym, je potrebné posudzovat’ v danej
situdcii, na zaklade dostupnych udajov, ktoré mozno k fyzickej osobe priradit’.

Bezne spracovavanymi osobnymi udajmi su napriklad titul, meno, priezvisko, adresa
trvalého alebo prechodného pobytu, ddtum narodenia, e-mail, ¢i telefonne ¢islo. Okrem toho
pozndme tzv. osobitnl kategoriu, ktorych spracovanie je povolené iba v zdkonom stanovenych
vynimkach. Jedné sa najmi o Gdaje tykajuce sa rasy, naboZenstva, politického prisluSenstva,
d’alej tidaje, ktoré sa tykaju zdravia, pripadne pohlavného Zivota osob. Za osobitnu kategdriu v
sucasnosti platny zdkon o ochrane osobnych tidajov povazuje aj fotografiu alebo videozaznam
ale len v pripade, ak sa spracivaju osobitnymi technickymi prostredkiami uréenymi ktoré
umoznuju alebo potvrdzujt jedinecnt identifikaciu osoby.

Za osobné udaje uz budu podla GDPR povaZované aj online identifikatory osob,
napriklad IP adresa, cookies, identifikatory mobilnych zariadeni. Ak sa napriklad IP adresa da
pouzit’ na zistenie, kde sa jednotlivec nachadza, ide o osobné udaje. Takisto aj elektronické
identifikatory, napriklad RFID technologie. Lokaliza¢né tdaje sa klasifikuju ako osobné,
pretoZe sa daju pouzit’ na identifikaciu toho, kde jednotlivec Zije, kde pracuje.

Nariadenie povazuje za spracovanie osobnych udajov aj sledovanie spravania fyzickych
0s0b na internete s vyuzitim technologii, ktoré vytvaraja profily tychto osob za ucelom prijatia
rozhodnutia tykajliceho sa tychto osob alebo analyzy ¢i predvidania ich osobnych preferencii,
spravania a postojov. Profilovanie je v sii€asnosti beZzne pouZivany marketingovy nastroj pri
maloobchodnom predaji cez internet, GDPR stanovuje prevadzkovatelom podmienky, pri
ktorych mdZzu tento nastroj vyuzivat'.

Genetické udaje podla GDPR su osobné udaje tykajice sa zdedenych alebo
nadobudnutych genetickych charakteristickych znakov fyzickej osoby, ktoré poskytuja
jedineéné informacie o fyzioldgii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najmi z
analyzy biologickej vzorky danej fyzickej osoby. Genetické udaje sa pouZzivaji na ucely
lekarskej a vyskumnej ¢innosti.

Biometrické udaje GDPR charakterizuje ako osobné udaje, ktoré st vysledkom
osobitného technického spractivania, ktoré sa tyka fyzickych, fyziologickych alebo
behaviordlnych charakteristickych znakov fyzickej osoby a ktoré umoziujt alebo potvrdzuju
jedine¢nu identifikéaciu tejto fyzickej osoby, ako napriklad daktyloskopické tidaje. Typickym
biometrickym tidajom je napriklad rozpoznanie sietnice ¢i odtlacok prsta.
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Spracovanie fotografie alebo grafického zobrazenia podpisu bez ziskavania
biometrickych udajov osobitnymi technickymi prostriedkami sa nebude povazovat za
spracovanie osobitnych kategorii osobnych tdajov. (Risko, 2018)

4 Rizika spojene s informacnou bezpecnost'ou obéana

Na zaklade uvedenych chranenych zaujmov vo vztahu k ob¢anovi mézeme zadefinovat’
niektoré zékladné rizika.

Zneuzitie osobnych udajov

V trestnom zidkone mozeme najst’ skutkové podstaty trestnych cinov, ktoré maju
predchadzat’ a chranit’ zneuzitie osobnych udajov. V trestnom zakone je mozné najst’ trestny
¢in podl'a § 374 a to Neopravnené nakladanie s osobnymi udajmi. Pri naplneni skutkovej
podstaty tohto trestného ¢inu sa pachatel’ potresta odnatim slobody aZ na jeden rok. Odiatim
slobody az na dva roky sa pachatel potresta, ak spacha takyto ¢in a spdsobi nim vaznu ujmu na
pravach dotknutej osoby, alebo ak ho spacha verejne alebo ak ho spacha zadvaznejSim sposobom
konania. Ak organy ¢inné v trestnom konani odhalia zneuzitie osobnych tdajov na internete,

moze tiez dojst’ k naplneniu skutkovej podstaty trestného ¢inu. (Zneuzitie 0sobnych tdajov,
2018)

Pocitacova kriminalita

Ako sme uz viackrat spomenuli, informacné technologie si fenomén, ktoré okrem
praktickych prinosov prindsa aj negativne javy. Tak ako mnohé iné nastroje, je aj pocitatova
technika pouzitel'na na tcely, ktoré nie su vzdy v sulade so spolocenskymi poziadavkami, ba
Castokrat idu za hranice stanovenych noriem. Sprievodnym javom internetovych technolégii je
aj narast aktivit, ktoré su Casto klasifikované ako protizdkonné a v informatickom a pravnom
slangu dostali pomenovanie pocitacova kriminalita alebo IT kriminalita.

Dohovor o pocita¢ovej kriminalite zaviedol zaujimavl kategorizaciu €inov, ktoré su
namierené proti dovernosti, dostupnosti a integrite pocitatovych systémov, sieti a poc¢itacovych
udajov. Su to trestné ¢iny proti dovernosti, hodnovernosti a dostupnosti pocitacovych tidajov a
systémov. Radime sem: nezdkonny pristup do poc¢itaCového systému, nezakonné zachytavanie
udajov, zasahovanie do Udajov, zasahovanie do systému, pocitatové trestné Ciny (falSovanie
pocitacovych udajov a pocitacové podvody), trestné Ciny tykajuce sa obsahu - trestné Ciny
tykajuce sa detskej pornografie. Trestné Ciny tykajlce sa porusenia autorskych a pribuzenskych
prav.

IT kriminalitu je moZné rozdelit’ na dve zakladné oblasti:

1) oblast’ kde IT (pocitace, softvérové vybavenie) st prostriedkom, to znamena, ze prave
pomocou vypoctovej techniky je pachana trestna ¢innost’ a teda pocitac je len nastrojom
na dosiahnutie in¢ho ciel’a. Ide napriklad o:

pozmenovanie a falSovanie peiazi a cenin

ohovaranie, zastrasovanie, vydieranie

uverové podvody (fiktivne doklady)

prechovavanie a Sirenie dat v rozpore so zdkonom

2) oblast kde aktiva st cielom aktivit povazovanych za trestnt ¢innost’. Patri sem:

e poruSovanie autorského prava

e cielené utoky zamerané voci dovernosti, dostupnosti, integrite informacnych systémov
a dat, ktoré st v nich spracované
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e zneuzivanie a poSkodzovanie dat na nosici informacii
e neopravnené nakladanie s idajmi déverného charakteru (napriklad osobné udaje)

Hrozbou nie je iba internet

Pripdjanie sa na internet cez tablet alebo telefon je v dnesnej dobe uz tiplne bezné. Avsak
aj tu by mali byt uZzivatelia opatrni. Takisto si treba davat pozor pri roznych mobilnych
aplikaciach. Telefon so sebou taktiez prinasa napriklad riziko nevyziadanych, marketingovych
telefonatov. Je preto spravne byt’ opatrny a nezverejiiovat’ svoje telefonne Cislo na internete.

Odbornici povazuju za nebezpecné hlavne zaddvanie osobnych dat, ktoré su vSak
nevyhnutné pri registracii na rdéznych webovych strankach. Malokto cita aj zmluvné
podmienky, takze uzivatel’ nema istotu, u koho citlivé informacie nakoniec skoncia. Tieto rizika
nie su ani tak vecou verejnych vyhl'adavacov, ale hovorime skor o tzv. Sedej zone internetu.

Zakon o ochrane osobnych udajov uvéadza, Ze kazdy clovek ma pravo sa rozhodnut’, ako
so svojimi osobnymi tidajmi bude nakladat’ a komu ich spristupni. Zneuzité mozu byt osobné
udaje, bankové udaje, zdravotné spravy, fotografie, ¢i vided, pripadne informdcie o socidlno-
ekonomickych pomeroch.

5 Narodne a eurdopske legislativne prostredie rizika spojene s informaénou
bezpefnost’ou ob¢ana

5.1 Narodne a eurdpske legislativne prostredie

Pre standardizaciu pravidiel ochrany a zdujmov obc¢ana popisanych v predoslych castiach
je vytvorena rada legislativnych ndstrojov, ktorych synergia doma aj v zahrani¢i ma snahu
zjednotit’ nové chépanie ochrany ob¢ana voci néstrahach 21. storocia.

Zakon ¢. 18/2018 Z. z. - Zakon o ochrane osobnych tdajov a o zmene a doplneni
niektorych zdkonov - Zakonom sa slovensky pravny poriadok harmonizuje s nariadenim
(GDPR) a do jeho tretej &asti je transponovana Smernica Eurépskeho parlamentu a Rady (EU)
2016/680 z 27. aprila 2016 o ochrane fyzickych os6b pri spracuvani osobnych udajov
prisluSnymi orgdnmi na ucely predchadzania trestnym ¢inom, ich vySetrovania, odhal'ovania
alebo stihania alebo na tcely vykonu trestnych sankcii a o vol'nom pohybe takychto tidajov a o
zruSeni ramcového rozhodnutia Rady 2008/977/SVV.

Medzi pravne normy a predpisy tykajuce sa informacnej bezpecnosti patria:
e zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti,

e vyhlaska NBU &. 336/2004 Z. z. o fyzickej bezpecnosti a objektovej bezpeénosti,
e vyhlaska NBU &. 91/2002 Z. z. ktorou sa ustanovuji podrobnosti o ifrovej ochrane

informacii,

e zikon €. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych
zakonov,

e zadkon 69/2018 Z. z. Zakon o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych
zakonov.

5.2 Eurdpske systémové nastroje tykajuce sa informacnej bezpecnosti ob¢ana

Organizacné zabezpecCenie uloh Statu v oblasti informacnej bezpecnosti preslo vo
vybranych krajinach z posobnosti jedného rezortného organu na viaceré Statne institicie. Aby
sa zabezpecila vzajomna koordinacia jednotlivych aktivit, boli uréené koordinujtice instittcie.
Na tento el boli v niektorych pripadoch vyuzité existujuce organy a institacie (USA - NIST),
ale v inych pripadoch vznikli nové institicie (napr. v Nemecku - Federalnych trade pre
informacnu bezpecnost’ - BSI) Specialne pre rieSenie otdzok informacnej bezpecnosti.
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Europska komisia prijala poCas svojej existencie rad dokumentov pravneho/regulacného
charakteru, priamo suvisiacich s informac¢nou bezpecnostou.

Pravdepodobne zavaznost' informacnej bezpecnosti pre informatizaciu spolocnosti a
mnozstvo tloh s tym suvisiacich viedlo k tomu, ze¢ EU 15. marca 2004 vytvorila agenttru
ENISA (European Network and Information Security Agency), ktord ma sluzit’ ako centrum
excelencie pre sietovii a informaénu bezpeénost’ a ma zabezpegit' v EU potrebnt vysoku Girovei
bezpecnosti sieti a prenaSanych tdajov. V roku 2006 ENISA ustanovila ad hoc pracovnu
skupinu Working Group on "Regulatory Aspects of Network and Information Security” (WG
RANIS), ktora spracovala prehlad legislativnych a regulaénych aktivit EU v oblasti
informacnej bezpecnosti.

Dohovor Rady Eurdpy o ochrane jednotlivcov pri automatizovanom spracuvani osobnych
udajov, znamy pod nazvom Dohovor 108, sa povazuje za zédkladny kamen vztahujuci sa na
sukromny zivot a ochranu osobnych udajov v Eurdpe. Podpisany bol 28. januara 1981 v
Strasburgu. Deii jeho podpisu, 28. januér, je Diiom ochrany osobnych Gdajov, ktory je dobrou
prilezitost'ou pre nas vSetkych sa zamysliet’ nad ochranou svojho sukromia a osobnych dat. V
sucasnosti ochrana osobnych udajov prechadza v Eurdpskej Unii zdsadnou zmenou, ktora
vyvrcholila tento rok v ma4ji, odkedy (25.5.2018) sa zacalo v praxi uplatiiovat’ VSeobecné
nariadenie o ochrane osobnych udajov (General Data Protection Regulation - GDPR).

Okrem spomenutych nadnarodnych nastrojov na ochranu osobnych tidajov a vSeobecne
prava na stikromie ma vacSina Statnych zriadeni platné individudlne legislativne opatrenia,
ktoré riesia tto problematiku v sulade s tymito medzinarodnymi odpori¢aniami.

Aj ked’ EU prijala rad dokumentov bud’ priamo venovanych informaénej bezpe¢nosti
alebo s niou suvisiacich, dlho nemala vykonné organy, ktoré by sa zaoberali informacnou
bezpecnost'ou. Na vytvaranie analytickych dokumentov vyuzivala/vyuziva akademické alebo
sukromné organizécie, resp. vytvara pracovné skupiny z existujucich odbornych organov a
narodnych institicii. Svoje zamery v oblasti informacénej bezpeénosti EU presadzuje najméi
prostrednictvom eurépskej legislativy. Jej ulohou je teda pomahat' EU, jej ¢lenskym $tatom aj
komerc¢nej sfére predchadzat, rieSit a odpovedat’ na sietové a informacno-bezpecnostné
problémy.

6 Konkrétne situacie, ktoré moézu vzniknut’ pri zneuziti idajov

Potencidlne nebezpecenstvo spocivajice v zneuziti osobnych udajov hrozi prakticky vo
vSetkych oblastiach naSho sukromného aj spolocenského zivota. Osobné udaje su zapisované
uz pri naSom narodeni do zdravotnej dokumentacie. Pocas Skolskej dochadzky sa nase tidaje
priebezne poskytuju takisto. Predkladame ich pri kazdom prijimacom pohovore a tiez v styku
s roznymi inStiticiami na ktoré narazime, ¢i uz pri sobasi, kupe auta, zariad’ovani byvania alebo
registracii na roznych zaujmovych portaloch, aj pri vybavovani poistenia, ¢i dokladov
potrebnych na cestovanie. Co sa tyka bezpe¢nosti naSich udajov, nie je zvidsa mozné
vystopovat’ kto s nimi prisiel do styku a ¢i ich neopravnene nevyuzil.

Udaje, ktoré mozu byt’ zneuzité:

Osobné udaje - meno, bydlisko, telefonne cislo, Skola, pracovisko, vek, rodné cislo,
pohlavie, informacie o zdravotnom stave, prislusnost k ndboZenskej skupine, sexudlna
orientacia, emailova adresa, pristupové hesla k emailovej schranke, k internetovym profilom.
(Metodické usmernenie ¢. 1/2013)

e Bankové tdaje - Cislo uctu, heslo, informacie ku kreditnym kartam.

e Fotografie a vided - predovsetkym také, ktoré vas zachytavaji v neprijemnych alebo
trapnych situdciach, tiez aj fotografie, ktoré poskytuju informacie o vasom Zivotnom
Style, traveni vol'ného ¢asu (napriklad fotografie z dovoleniek). Informécie o socialno-
ekonomickych pomeroch - informacie o tom, kde a ako zijete, aké su vaSe prijmy (v
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pripade deti prijmy rodiCov), Co vlastnite (elektronika, dopravné prostriedky,
nehnutel'nosti), akym zal'ubam sa venujete.

Tieto tdaje sa dostavaju k ,,nechcenym adresatom prostrednictvom emailov, SMS sprav,
zverejnenim na chatoch a internetovych forach, zadanim na webovych strankach, zverejnenim
v profiloch, na socidlnych siet’ach, na strankach na zverejiiovanie fotografii a videi. Nase uidaje
sa k nepovolanym 'udom moézu dostat’ aj sprostredkovane, napr. ak naSu fotografiu uverejni
nas kamarat, pripadne sa naSimi majetkovymi pomermi niekto cez internet pochvali.
(Kozarikova, 2014)

Osobné informacie

Akékol'vek zverejnené osobné informacie (napr. informacie o rasovej alebo narodnostne;j
prislusnosti, o zdravotnom stave, ¢i intimnom zivote) sa v rukach nepovolanej osoby mézu stat’
pri¢inou posmechu, vyhrazok alebo nastrojom na vydieranie. Aj d’al§imi informaciami, ktoré
zverejiiujeme na internete (komentare v diskusidch, Clenstvo v internetovych skupinéch,
fotografie z akcii) o sebe vytvarame urcity obraz, ktory moze ovplyvnit’ mienku nasho okolia,
pripadne potencialneho zamestnavatel’a.

Existuje vel'a moznosti ako, kde, alebo kym sa daji osobné udaje zneuzit. Vzhl'adom na
nespocetné mnozstvo situacii, ktoré v beznom zivote mézu vzniknut’, uvadzame par prikladov
s ktorymi sa moze stretnut’ vel'ka skupina beznych uzivatel'ov informaénych technologii.

., Naburanie" do profilu, zneuzZitie profilu, e-mailovej schranky: Ak davame k dispozicii svoje
pristupové meno a heslo alebo ak si volime I'ahko zistiteI'né heslo, moze sa niekto ,,nabtrat™
do nasho profilu alebo e-mailovej schranky a nasledne vystupovat' v naSom mene - napr.
posielat’ e-maily, komunikovat’ na chate a pod.

Pozor na rodné cislo: Rodné Cislo je jedinecny identifikator osob v Slovenskej republike. Sluzi
na identifikaciu osoby, jej pohlavia a veku. Rodné ¢islo sa povazuje za kl'u€ k vSetkym ostatnym
udajom. Odbornici preto upozoriiuji, ze by mali obCania uvadzat’ svoje rodné Cislo iba na
miestach, kde je to nevyhnutné a ktoré su vierohodné.

Kontakt: Ak davame verejne k dispozicii svoju e-mailovi adresu alebo mobilné ¢islo, musime
ratat’ s tym, ze nas moze ktokol'vek kontaktovat’. Rozne firmy a spolo¢nosti vyuzivaji moznost’
oslovit’ nas cielenou reklamou podl'a veku, zdujmov, spotrebitel'ského spravania. Okrem
zasielania roznych reklamnych sprav a spam-u sa vSak moze stat’, Ze nds bude prostrednictvom
emailov, telefonatov alebo SMS sprav kontaktovat’ niekto, kym kontaktovany byt nechceme,
mozZe vas opakovane obt'azovat’, az prenasledovat’.

Kradeze: Informacie o socidlno-ekonomickych pomeroch mézu byt dobrym nidvodom pre
zlodejov, ktori si takto vytipuji vhodnll obet’. Podl'a toho, Ze zverejnime termin nasho odchodu
na dovolenku, resp. fotografie z dovolenky; alebo nase denné zvyklosti, l'ahko zistia vhodnu
dobu, kedy nebudeme doma. Pre Sikovného podvodnika nie je problém vydavat’ sa napriklad
za kamarata pribuzného a tieto informacie od neho postupne vysondovat’.

Zneutzitie fotografii: Fotografie sa na internet dostavaju tak, Ze ich tam zverejnime sami (v
profiloch, na socialnych sietach, na strankach na zverejnovanie fotografii), pripadne nase
fotografie zverejni niekto iny alebo ich nechranené posielame sami prostrednictvom e-mailu.
Fotografie, ktoré nés zachytavaju v neprijemnych alebo trapnych situdciach (napr. pod vplyvom
alkoholu), fotografie v spodnej bielizni alebo s odhalenymi ¢ast’ami tela, v erotickych pézach,
sa mozu dostat’ k niekomu, komu nechcete (napriklad k nasim rodicom, kolegom, detom) a
modzu byt pouzité na vydieranie alebo na zosmieSnenie. Fotografie moZu byt zneuZité aj na
vytvorenie faloSné¢ho profilu na rdéznych socidlnych aplikaciach, je z nich mozné vytvorit’
fotomontaz a mézu byt’ informéciou pre zlodejov a podvodnikov.

Vydieranie, pomsta, Sikanovanie: Nepodceitujme takisto fakt, ze hociktory z uvedenych
sposobov zneuzitia osobnych udajov mdéze byt cestou pre vydieranie, pomstu alebo
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Sikanovanie. Po zverejneni emailovej adresy alebo telefénneho Cisla mézeme byt opakovane
obtazovani prezvananim, zastraSovani vyhrazkami, napadani agresivnymi spravami. Nase
telefonne Cislo moze byt zverejnené v réznych inzeratoch, napr. aj v ponuke erotickych sluzieb.
Nabtranie do profilu a vystupovanie v naSom mene byva Casto prave aktom pomsty. Informacie
0 nas, nasej rodine, majetkovych pomeroch sa mozu stat’ podkladom pre vydieranie alebo
Sikanovanie, ¢i kybersikanu.

Sexualne obtazovanie, zneuzitie: Aj ked’ sa obetou sexualneho obt’azovania (pripadne nasledne
az sexualneho zneuzitia) na internete moze stat’ ktokol'vek, Specidlne ohrozenou skupinou su
deti. Citlivymi udajmi st v tomto pripade predovsetkym vek, pohlavie, fotografie zverejnené v
internetovych profiloch. Cim viac osobnych Gidajov o sebe zverejnime, tym viac priestoru
vytvarame pre agresora, jednak uputanim pozornosti, ale aj moznost'ou nadviazania kontaktu.
Online nakupovanie: Viaceré internetové obchody vyzaduju pred nakupom registraciu, ¢i uz
kvoli samotnému nakupu alebo na marketingovy prieskum. Tieto idaje mézu byt posunuté
d’alej inym spolo¢nostiam a mézu byt taktiez zneuzité.

Skodlivé virusy: Mdzeme tu spomenut aj rdzne virusy, ktoré patria do skupiny $kodlivého
softvéru. Virusy su zrejme najrozsirenejSie pomenovanie, aj ked’ nie celkom presné. Virusy su
totiz len jedno z nebezpecenstiev, ktoré ohrozuju nas pocita¢ a nase osobné udaje ulozené v
pocitaci, respektive na sieti.

Podrla charakteru uvedenych prikladov je zrejmé, Ze znalost’ o danych forméch zneuzitia
osobnych udajov je cestou ako potlacat’ tato formu kriminality. Vzdelavanie v danej oblasti na
roznych urovniach skolstva v kombinacii s modernymi inovativnymi formami vzdelavania je
tou spravnou formou, ako nenutene zvySovat bezpecnostné povedomie u Sirokej verejnosti.
(Kovacova, Vackova, 2015)

7 Zaver

Na bezpecnost’ ob¢ana v dobe modernych technologii, kde su informacie zakladnym
artiklom, sa kladie Coraz vacsi doraz. Existuje mnoho moznosti ako informdacie vyhladavat,
spracovavat’ a nasledne aj spravnym sposobom vyuzivat. Tuto aktivitu vSak sprevadzaju aj
niektoré negativne javy. Nielen odbornici sa neustdle boria s problémom ako pri danych
¢innostiach, napriklad pri poskytovani osobnych tidajov, ¢i uz fyzickom alebo prostrednictvom
internetu, sa da zabranit’ ich zneuzitiu.

Pozitivnym javom je, Ze si spolo¢nost’ stale viac uvedomuje dolezitost’ danej témy, ked’ze
v Case globaliza¢nych procesov je prakticky spita s kazdou oblast’ou, nielen pracovného, ale aj
sukromného Zivota.
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