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Abstrakt

V tomto prispevku sa zameriame na problémy spojené s distribuovanymi databdzami
spoloc¢nosti, ktora prevadzkuje siet’ obchodov a svoju infrastruktiiru ma postavenu na open-
source technologidch. Svoje tdaje uchovava a spracovava pomocou databdzy MySQL. Jej
ciefom je vytvorit funkény a spolahlivy IS so vSetkymi vyhodami distribuovaného
databazového systému (DDBS) na platforme MySQL.
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Abstract
In this paper, we focus on problems associated with distributed databases of a company that
operates a network of stores and has built its infrastructure on open-source technologies. It
stores and processes its data using a MySQL database. Its goal is to create a functional and
reliable IS with all the advantages of a distributed database system (DDBS) on the MySQL
platform.
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1 Uvod

Globalizacia je hlavnym trendom zafiatku 21. storoia, ¢omu vyrazne napomahaji
informacné technoldgie, presnejSie povedané, bez masivneho rozvoja IT za poslednych 20
rokov by ku globalizacii v tejto miere, akii vidime dnes, nemohlo ddjst. Spolocnosti sa
rozsiruju, vytvaraju pobocky nielen v materskej krajine, ale po celom svete.

Pre mnohé podniky a organizécie, ktoré maji svoje pobocky vo viacerych mestach,
Statoch €1 na réznych svetadieloch je nevyhnutné, aby mali svoje obchodné tidaje k dispozicii
v maximalnej moznej miere, priCom doélezitou podmienkou je aj ich bezpeCnost. Vela
spolo¢nosti tento problém riesi vyuzivanim cloudovych sluzieb, avSak tdaje strategického
vyznamu si nechdvaju vo vlastnej rézii. Tento krok je pochopitelny, nakolko vo viacerych
vyspelych Statoch legislativa nedokaze ochranit’ citlivé udaje na cloudoch, ktoré ako jedno
z distribuovanych rieSeni vyuziva virtualizdciu a zdielanie hardvéru. MoZnost' vyuzivania
vlastnej hardvérovej infrastruktury na geograficky vzdialenych miestach s vyuZivanim
dostupnych rieseni bezpecnej komunikacie viedlo viacero spolo¢nosti k vytvoreniu vlastného
distribuovaného riesenia.

V tomto prispevku sa zameriame na problémy spojené s distribuovanymi databazami
spolo¢nosti, ktora prevadzkuje siet’ obchodov nielen na Slovensku, ale aj v d’alSich troch
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eurdpskych krajinach. Napriek pritomnosti na Styroch regionalnych trhoch nejde o velkého
nadnarodného giganta, nakolko ich sortiment je Specificky a urCeny zivnostnikom a
podnikatelom. V kazdej krajine ma od troch do piatich pobociek. Ekonomicka situacia
spolo¢nosti napriek tomu, ze umoznuje vel'mi pomaly rast, neumoznuje obrovské investicie
do distribuovanej informatickej infrastruktiry. Cloudové riesenia su pre nich vhodné len s¢asti
a centralizované spracovanie dat sa ukazalo ako naro¢né a malo flexibilné. Pri centralizovanom
spracovani dochddzalo k spomaleniu prace kvoli pretazeniu serverov a Castym vypadkom
na miestach s hor$im internetovym pripojenim.

2

2.1

Zikladné pojmy

Distribuovany systém mozeme definovat’ nasledovne:

je systém viacerych autonémnych prvkov, ktoré spolupracuji na dosiahnuti

spolo¢ného ciel'a. Zo systému su vylucené tie siete, v ktorych serverové uzly funguja

bez spolo¢ného tcelu (Burns & Wellings, 2009);

je systém autondmnych vypoctovych prvkov, ktoré sa javia pouzivatel'ovi ako

jednotny systém. Tato definicia sa zaobera dvoma charakteristickymi Crtami

distribuovanych systémov:

0 ide o suhrn vypoctovych prvkov, z ktorych kazdy moéze nezavisle fungovat’;

0 pouzivatelia veria, Ze pracuju s jednotnym systémom. To znamen4, Ze serverové
uzly musia medzi sebou nebadane spolupracovat’ (Steen & Tanenbaum, 2017);

je systém, v ktorom su jednotlivé prvky prepojené sietou. Tieto prvky medzi sebou

komunikuju prostrednictvom zasielania udajov a sprav. Cielom distribuovaného

systému je spolupraca vSetkych serverovych uzlov k dosiahnutiu spolo¢ného ciel’a;

pri distribuovanych systémoch je potrebné, aby boli vsetky data pouzivatel'ovi

k dispozicii aj pri preruseni spojenia, tzn. je vhodné vytvorit' také distribuované

systémy, ktoré pri vypadku spojenia vytvoria zalohy odoslanych transakcii. Tieto

systémy funguji prostrednictvom siete VPN (Kultan, Schmidt, & Mukhambetova,

2019).

Informacné systémy z hPadiska pristupu k idajom mozZeme klasifikovat’
nasledovne:

Centralizované IS:

predpokladaju vytvorenie jedinej centralnej databazy na hlavnom serverovom uzle,
ku ktorému budu mat’ pristup ostatni pouZzivatelia. Na ziskanie pristupu k udajom je
potrebné sietové pripojenie. Spolahlivost’ a dostupnost’ v systéme je zavisld od
dostupnosti hlavného serverového uzla, nakolko vypadok centrdlneho serverového
uzla sposobi nefunkénost’ celého systému (Kultan, Schmidt, & Mukhambetova,
2019);

st najintuitivnejsie a najjednoduchsie pochopitel'né. Spravidla pouZzivaju architektaru
klient/server, kde su klienti pripojeni priamo k centrdlnemu serveru. Toto je
najcastejSie pouzivany typ systému v mnohych organizacidch, kde klient posiela
poziadavku na firemny server a prijima odpoved’. Ked'Ze cely systém pozostava z
centralneho uzla a mnohych klientov, vSetci klienti sa synchronizuji s globalnymi
hodinami centralneho uzla. Zlyhanie centrdlneho uzla spdsobi zlyhanie celého
systému. Ked’ je server vypnuty, neexistuje ind entita na odosielanie poziadaviek ¢i
prijimanie odpovedi (Berty Technologies, 2019);

v centralizovanom systéme st vSetci pouzivatelia pripojeni k centrdlnemu
uzlu. Centralny uzol uklada udaje, ku ktorym maju pristup ostatni pouzivatelia, na
zaklade opravneni. Nespornd vyhoda centralizovaného systému je l'ahkd sprava
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audrzba. ,,Upgrade” sa vykonava na jednom mieste. Jednoduchsie je aj rieSenie
zabezpecenia systému.

Decentralizované IS:

e databaza je rozdelend na jednotlivé serverové uzly po ¢astiach. Tato architektiira ma

niektoré vlastnosti distribuovaného spracovania,

ide o typ systému, ktory si ziskal vel'kt obl'ubu vd’aka tspechu blockchainu. Mnoho
organizécii sa snazi aplikovat’ tieto systémy do praxe. Kazdy uzol robi vlastné
rozhodnutie. Kone¢né spravanie systému je sthrn rozhodnuti jednotlivych uzlov.
Neexistuje ziadna centralna entita, ktora prijima a odpoveda na ziadosti. Sklada sa z
uzlov a sietového prepojenia. Kazdy uzol je nezavisly, ma rozne nastavené globalne
hodiny. M4 viac ako jednu centrdlnu jednotku, ktord méze prijimat’ data z iného uzla.
Porucha jedného centralneho uzla nesposobi zlyhanie celého systému, ale iba Casti.
Vsetky uzly st rovnocenné, ziadny uzol nema nadradenost’ nad ostatnymi, ani
podradenost. Mdzeme hovorit’ o systéme na baze peer-to-peer (GeeksforGeeks,
2019);

decentralizovany systém moéze byt rovnako zraniteI'ny ako centralizovany systém. Je
vSak odolnejsi voc¢i porucham, pretoze v pripade zlyhania jedného alebo viacerych
uzlov mézu ostatni pouzivatelia nad’alej systém vyuzivat'.

Distribuované IS:

skladaju sa z uzlov, ktoré st uzemne rozptylené a chovaju sa ako jeden celok.
Distribuované systémy su opakom centralizovanych systémov, na rozdiel od
centralizovaného systému je siet fragmentovana na jednotlivé serverové
uzly, ktoré spolu kooperuju. Funkcie, riadenie aj logika spracovania su rieSené
distribuovane (Kultan, Schmidt, & Mukhambetova, 2019);

je systém, ktory sa chova ako celok. Zlyhanie uzla nema vyrazny vplyv na cely systém,
teda ak jeden uzol zlyha, cely systém bude nad’alej fungovat’. Kazdy uzol rozhoduje
samostatne, kone¢né spravanie je suhrn rozhodnuti jednotlivych uzlov. Neexistuje
hlavna, centralna entita, ktora prijima a odpoveda na ziadosti;

je podobny decentralizovanému systému v tom, Ze nema jediné¢ho
centrdlneho vlastnika a eliminuje centralizaciu. Pouzivatelia maju v systéme
rovnaky pristup k tdajom, avSak pouZivatel'ské opravnenia mézu byt v pripade
potreby  povolené.  NajlepSim  prikladom  rozsiahleho,  distribuovaného
systtmu je internet. Distribuovany systém umoziluje pouzivatelom zdiel'at
vlastnictvo udajov. Hardvérové a softvérové zdroje su tiez rozdelené medzi
pouzivatelov, ¢o moze v niektorych pripadoch zlepSit vykon systému.
Distribuovany systém je zabezpeceny pred nezadvislym zlyhanim komponentov,
¢o moze znacéne zlepsit’ jeho dostupnost’ (Berty Technologies, 2019).

Zékladom vsetkych informacnych systémov je miesto, kde sa uchovavaji informacie. Toto
miesto je databaza, ktora v zavislosti od charakteru dat mdze byt’ relacnd, textova, graficka
a pod. V stcasnosti sa stale najviac vyuzivaju relaéné databazy SQL (Select Query Language).
Aby databéza patrila do kategérie SQL databaz, musi jej systém riadenia bazy dat (DBMS)
vediet interpretovat’ jazyk SQL a spracovavat’ jednotlivé dopyty, ktoré prichadzaju od
pouzivatel'ov. Nakol'ko jazyk SQL je Standardizovany, jednotlivé produkty sa liSia hlavne
cenou. Samozrejme cena odzrkadluje aj kvalitu DBMS, ale st na trhu aj kvalitné systémy
zdarma, ako napriklad obl'ibeny MySQL alebo Maria DB, ktoré st aj navzdjom kompatibilné.
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Pre malé a stredne vel'ké spolocnosti je voI'ba DBS na baze MySQL alebo Maria DB logickou
vol'bou.

2.2 Homogénny versus heterogénny distribuovany databazovy systém
Distribuovany databazovy systém mozeme rozdelit’ na:
Homogénny DDBS (Homogeneous Distributed database system):

* Vsetky uzly maju identicky databazovy softvér

» Kazdy uzol vie o ostatnych

* Dohodnu sa na spolupraci pri spracovani pouzivatel'skych dotazov

» Lokalne uzly sa vzdavaju casti svojej autonomie, pokial’ ide o ich pravo menit
schémy alebo softvér DBMS

* Tento softvér musi tiez spolupracovat’ s ostatnymi uzlami pri vymene informdcii o
transakcidch, aby bolo mozné spracovanie transakcii vo viacerych uzloch.

Heterogénny DDBS (Heterogeneous Distributed database system)

* RoOzne schémy a rozny databazovy softvér

» Uzly o sebe nemusia navzajom vediet’

* Modzu poskytovat obmedzené moznosti spoluprace pri spracovani transakcii

* Rozdiely v schémach mozu predstavovat’ problém pri spracovani transakcii

* Rozdielnost” softvéru moze byt prekdzkou pri spracovani najmi tych transakeit,
ktoré pristupuju k viacerym uzlom (Chakraborty, 2018).

Obr. 1: Typicky homogénny distribuovany databdzovy systém

Nodel Node2

Internet

Noded
Node3

Zdroj: Vlastné spracovanie
Pre naSu $tidiu neuvaZzujeme o heterogénnych DDBS, nakolko heterogenita znacne

staZzuje proces replikacie. Mimochodom heterogénne DDBS sa najcastejSie vyskytuji pri GRID
computingu a pri Cloudoch. Pre nas je najlogickejsia vol'ba homogénny DDBS.
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2.3 Problém

Aj ked open-source DBS vyvijaji pomerne velké komunity vyvojarov, v urcitych
oblastiach zakonite zaostavaju. Nakol’ko MySQL je uz pod spravou Oracle, je logické ze si
materskd firma nebude tvorit’ konkurenta, ktory je navyse zdarma, takze vyvoj MySQL je
takpovediac pozvol'ny. Prejavuje sa to hlavne v moznostiach duplikécie a replikacie dat, ktoré
su kl"aicové, ak by sme MySQL chceli pouzit’ ako distribuovany DBS.

2.4 Co je replikacia dat?

Mame jednu kopiu databazy a z nejakého dovodu potrebujeme d’alSiu képiu. Ak mame
na jednom uzle DB a na druhom uzle jej kopiu, moézeme hovorit’ o duplikate na homogénnom
DDBS. Poznamka: Viaceri pouzivatelia nerobia rozdiel medzi duplikatom DB a zdlohou DB.
Rozdiel je v tom, zZe zdaloha sa vytvdra k urcitému casu a po zapisani sa do nej uz neukladaju
Ziadne zmeny, vdaka tomu sa da DB k danému casu zo zdlohy restaurovat. Duplikat DB je
funkcna, ziva DB, na ktorej sa prejavia vsetky zmeny, ktoré sa vykonali v originalnej DB na
zdklade duplikacnej politiky.

Replikécia je sofistikovanejSia a méa rézne formy, rézne porovndvacie osi ako mieru
synchronizécie, pocet zaznamovych serverov, formaty zmien a pod.

Vyvojari implementuji do svojich DDBS urcita podporu replikéacie dat. Kym v starSich
verziach MySQL replikéacia podporovana nebola, tak uz pri verzii MySQL 5.7 je podpora
zjavna. Napriek tymto snahdm, eSte nemdzeme povedat’, ze vieme na baze MySQL 5.7 vytvorit
DDBS. Na spravne fungovanie DDBS ma spolahliva a rychla replikécia dat kI'acovy vplyv.

2.5 Aké mame moznosti replikacie dat?

V principe rozoznavame Master-Slave a Master-Master replikaciu. Replikacia Master-
Slave classic znamena, Ze sa vSetky zmeny ulozia na jeden server, potom sa skopiruju do
mnozstva replik, avSak tento sposob je typicky klient-server.

Master-master true znamena, ze sa zmeny uloZia na viac master uzlov ,,sicasne* tak,
ze sa z jedného na druhy replikuja. Je jasné, Ze ked’ mate jeden origindl a z neho niekol’ko
replik, ktoré by mali (idedlne okamzite) tento original kopirovat, potom je pomerne jednoduché
si predstavit, Ze tento model je vhodny napr. pri prvotnej tvorbe replik, ked’ je nd§ DDBS
tvoreny rovnakymi databdzami, ¢iZe rovnaké schémy a rovnaké data, bez fragmentécii.

Problémy zacinaji pri Master-Master replikacii, a nie len v pripade MySQL, ale vo
vieobecnosti. Cisto teoreticky sa zamyslime, ¢o by sa stalo, keby sme sa pokusili spustit’
rovnaku transakciu na dvoch uzloch sucasne, ktora by mala zmenit’ rovnaké idaje, ale roznymi
sposobmi. Je zrejmé, Ze tieto dve zmeny nemozeme pouzit’ sucasne. V okamihu, ked’ na jednom
uzle za¢neme nie¢o menit, na druhom uzle este ni¢ nie je. Nastava konflikt. Jedna z transakcii
bude musiet’ byt’ vratena spit’. Prave na vyrieSenie takychto situacii je nevyhnutné mat’ uzly
synchronizované.

Multi-master replication je metdda replikacie databazy, ktora umoziuje ukladanie
udajov skupinou pocitacov a aktualizaciu ktorymkol'vek ¢lenom skupiny. VSetci ¢lenovia
reaguju na dopyty tykajice sa udajov o klientoch. Replika¢ny systém s viacerymi hlavnymi
servermi je zodpovedny za Sirenie uprav udajov vykonanych kazdym clenom do zvysku
skupiny a za rieSenie akychkol'vek konfliktov, ktoré¢ by mohli vzniknat’ medzi stibeznymi
zmenami vykonanymi réznymi ¢lenmi. Multi Master je podobna topoldgii Master / Slave,
s tym rozdielom, Ze oba uzly st sucasne master aj slave. To znamena, Ze medzi uzlami bude
kruhova replikécia. Odportca sa nakonfigurovat’ obidva servery na protokolovanie transakcii z
replikaéného vlakna (log-slave-updates), ale ignorovat’ svoje vlastné uz replikované transakcie
(nastavit’ replicate-same-server-id na 0), aby sa zabranilo nekone¢nym cyklom v replikécii.
Toto je potrebné nakonfigurovat aj pri povolenom GTID.
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Obr. 2: Master — Master cross replication
Master Master

-4
1 step Replication

Zdroj: Vlastné spracovanie

Obr. 3: Master — Slave cross replication

Master Slave

1 st. step Eﬁ Replication
P

Slav

<
2 nd. step Replication

i’

Zdroj: Vlastné spracovanie

Multi master topoldgie je mozné nakonfigurovat tak, aby mali bud’ takzvané
aktivne/pasivne nastavenie, kde je mozné zapisovat’ iba do jedného uzla a druhy uzol je v
aktivnom pohotovostnom rezime. Iny spdsob nastavenia je aktivne / aktivne nastavenie, kde su
oba uzly pripravené na zapisovanie (Sharif, 2020).

Primarnym ucelom replikdcie s viacerymi master uzlami je zvySend dostupnost a
rychlejSia doba odozvy servera. Komunikacia a replikacia v systémoch Multi-master sa ¢asto
vykonava pomocou typu konsenzudlneho algoritmu, ale da sa implementovat’ aj pomocou
vlastnych algoritmov.
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Obr. 4: Multi master replikacia

o MULTI MASTER: ACTIVE/PASSIVE \ - MULTI MASTER: ACTIVE/ACTIVE
( ACTVIE ) ( ACTIVE )
MASTER MASTER
(1YY N
\\L// [ \\|//
*) transactions | *) transactions | _
. -
V7174 /711
A A
v i v
transactions \
PASSIVE ACTIVE
\_ MASTER ) \ MASTER y
L. vy L. o

Zdroj: (Sharif, 2016)

Multi source Replication — viaczdrojova replikacia je podporovana uz od MariaDB 10.0
a MySQL 5.7. V zasade to znamena, Ze replika je povolena pre replikaciu z viacerych Master.
Ak to chceme povolit, replika nemoze mat’ viac vzorov, ktoré by sa zapisovali do tej istej
schémy, pretoZe by to viedlo ku konfliktom mnoZiny zapisov.

Obr. 5: Multi Source Slave replikdcia
———— Multi Source Replication ——

Master 1 Master 2 Master 3

el
Ty

Multi Source
Slave

Zdroj: (Sharif, 2016)

Kruhova replikacia (Circular replication) — rozdiel oproti replikacii dvoch uzlov master-
master je v tom, Ze ak mate viac ako dva uzly, replikacia prebieha v kruhu, t. j. pri Styroch
uzloch replikacia prebieha z uzlal do uzla2, z uzla2 do uzla3, z uzla3 do uzla4 a z uzla4 do
uzlal (Timme, n. d.).

Problémom tejto replikacie, pri ktorej je potrebné si vytvorit’ replikacného pouzivatel'a
(user for replication), je jej vel'mi nizka spolahlivost’ aj ked’ je replikacia nadefinované priamo
v DBMS (SRBD). Situacia sa vel'mi nezlepsi, aj ked’ si vytvorime identické uzly.
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Obr. 6: Circular replication on 4 nodes
Master/Slave Master/Slave

>
Replicationl

Replication4 Replication2

)/

Replication3

Master/Slave Master/Slave

Zdroj: Vlastné spracovanie

2.6 Aké udaje prenasat’ medzi jednotlivymi uzlami pocas replikacie?

MobZeme prenasat’ samotné dopyty (query) alebo mdézZeme prenasat’ iba zmenené ret’azce.
Jedno aj druhé dokaze uskutocnit’ l'ubovolny systém DBMS, v ktorom existuju dopyty, ktoré
generuju vel’ky pocet zmien, ¢iZe aktualizaciu vel'kého mnozstva udajov. Vynara sa otdzka, o
konkrétne budeme kopirovat'? Samotné dopyty mozeme riadit’ tam a spit’ medzi uzlami, alebo
mozeme replikovat’ iba zmenené tdaje. Ak by sme sa rozhodli pre dopyty, tak sa ndm na ich
uchovavanie bude hodit' napr. textovy subor, ale ak si vyberieme prenos jednotlivych
zaznamov, tak budeme pravdepodobne potrebovat’ docasnu tabulku (temporary table).

Pripomenime si, ze replikacia Zije na logickej urovni, ktord nema nic spolo¢né s uroviiou
fyzického tloZiska. Ak chceme zachovat' synchronny stav databaz na vSetkych serveroch
sucasne, musime pouzit’ replikaciu.

2.7 RieSenie

Vratime sa k povodnému problému, ktory sme chceli v tomto ¢lanku rieSit. Spominana
spolo¢nost’ ma v kazdej krajine, kde je zastiipend od 3 do 5 pobociek. Na zabezpecenie chodu
pobociek/predajni potrebuje distribuované rieSenie svojich databéaz, aby vsetky pobocky mali
prehlad o stave zasob tovarov v danej krajine, pripadne dostupnosti tovarov vo svojich
zahrani¢nych pobockach. Kvoéli jednoduchosti st na jednotlivych firemnych uzloch uplné
repliky celych databaz, pri¢om sa pravidelne vytvaraji zalohy. Vyhoda tohto pristupu je vel'ka
redundancia a vysokéa dostupnost’ dat aj ked’ nefunguje konektivita medzi uzlami. V pripade
vypadku internetového pripojenia, spolo¢nost’ zaviedla jednoduché ale Gi¢inné opatrenie, ktoré
zabranuje zmene zdznamov, ktorych autorom/vlastnikom nie je dana pobocka. VSetky ostatné
¢innosti pobocky moézu vykonavat. Po obnoveni konektivity je nutné znovu dosiahnut’
konzistentny stav medzi jednotlivymi uzlami, spustenim replikécii. Aby sa obmedzili zlyhania
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navrhla sa fully mesh topologia replikacie. Tento pristup sice zvysuje réziu siete, ale dokaze
zabezpecit’ udrzanie, alebo vratenie DB do konzistentného stavu po vypadku siete.

3 Zaver

V tejto studii sme sa snazili poukazat’ na problémy pri tvorbe distribuovaného systému
na databazovej platforme, ktord primarne nebola na takéto ucely vyvinutd. Vznikd otazka,
preco nepouzit’ databazovy systém uréeny priamo na distribuované spracovanie dat. Odpoved’
je vel'mi jednoduchd, databazové technoldgie uréené na distribuované spracovanie dat su vel'mi
drahé a v ziadnom pripade nie st jednoduché. Okrem ich kupnej ceny treba pocitat’ s vysokymi
nakladmi na ich udrzbu. Vyhodou prezentované¢ho rieSenia je, ze ndklady na nakup
softvérovych prostriedkov boli 0,- eur, nakol’ko MySQL databaza je dostupnd zdarma. Sme
presvedceni, ze aj hybridné rieSenie, ktoré vyuziva naprogramovanu replika¢ntl logiku so
spravnou konfiguraciou DBMS, dokdze vytvorit funkény a spolahlivy distribuovany
databazovy systém, ktory sa da pouzivat’ v beznej prevadzke. Navrhnuty systém, je schopny sa
po vypadku siete, alebo niektorych uzlov, po obnoveni komunikacie sdm dostat’ do
konzistentného stavu, ¢ize repliky na kazdom uzle budi totozné. Podmienkou spolahlivého
fungovania je zakdzat’ manudlnu manipuléciu s databazou.

Prispevok bol spracovany v ramci rieSenia grantovej ulohy KEGA 019EU-4/2020 Podpora
distancného videlavania prostrednictovm virtudlnej katedry.
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