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Microexpression analysis for deep fake video detection
Peter Prochazka®

Abstrakt

Technologia deep fake, vyuzivajica pokrocilé neurénové siete, predstavuje vyznamnu vyzvu v
oblasti informacnej bezpe€nosti a autenticity digitdlnych médii. Tento ¢lanok skima moznost’
vyuzitia mikroexpresii, kratkych a nevedomych zmien vo vyraze tvare, na detekciu deep fake
videi. NaSa metodologia zahina detekciu mikroexpresii v realnych videach pomocou
konvolu¢nych neurénovych sieti a naslednu analyzu rozdielov medzi redlnymi a syntetickymi
videami. Vysledky ukazuju, ze deep fake vided maji vyrazné tazkosti s reprodukciou
mikroexpresii, ¢o vedie k nizSej frekvencii a kratSiemu trvaniu tychto vyrazov. Na zaklade
tychto zisteni vyvijame algoritmus, ktory by efektivne identifikoval deep fake videa s ¢o mozno
najvysSou presnostou. Tento vyskum pontika novy pristup k detekcii syntetickych videi a
podciarkuje vyznam mikroexpresii pri zabezpeceni autenticity digitdlnych médii.
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Abstract

Deep fake technology, utilizing advanced neural networks, presents a significant challenge in
the realm of information security and digital media authenticity. This paper explores the
potential of using microexpressions, brief and unconscious changes in facial expressions, to
detect deep fake videos. Our methodology involves detecting microexpressions in real videos
using convolutional neural networks and subsequently analyzing the differences between real
and synthetic videos. The results indicate that deep fake videos have significant difficulties
reproducing microexpressions, leading to lower frequency and shorter duration of these
expressions. Based on these findings, we are developing an algorithm that would effectively
identify deep fake videos with the highest possible accuracy. This research offers a novel
approach to detecting synthetic videos and underscores the importance of microexpressions in
ensuring the authenticity of digital media.
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1 Uvod

V poslednych rokoch sa technologia deep fake stala jednou z najdiskutovanejSich tém
v oblasti informacnej bezpecnosti a digitalnej etiky. Deep fake videa, ktoré st vytvarané
pomocou pokrocilych algoritmov hlbokého uc€enia, su schopné generovat’ realistické falosné
vided, ktoré mozu byt pouzité na rozne ucely - od zdbavy az po vaznejSie hrozby, ako su
politicka manipulacia, podvody a podobne.

! Ekonomicka univerzita v Bratislave, Fakulta hospodarskej informatiky, Katedra aplikovanej informatiky,

Dolnozemska cesta 1, Bratislava, Slovakia, peter.prochazka@euba.sk

58



Peter Prochazka Analyza mikroexpresii pre detekciu deep fake videi

Jednym z hlavnych problémov spojenych s deep fake videami je ich potencial na Sirenie
dezinformacii. Vzhl'adom na to, ze tieto videa moézu byt vel'mi realistické, méze byt pre
divakov tazké rozoznat’, Co je pravdivé a ¢o je falosné. To moze viest k Sireniu falosnych sprav
a manipuldcii verejnej mienky. NavySe, deep fake videda moézu byt pouzité na vydieranie,
poskodzovanie reputédcie alebo na vytvaranie falosnych dokazov v pravnych pripadoch.

Dalsim aspektom, ktory zvy3uje nalichavost’ rieSenia problému deep fake videi, je ich
dostupnost’. V sucasnosti existuje mnozstvo nastrojov a softvérov, ktoré umoznuju aj laikom
vytvarat’ deep fake vided s relativne vysokou kvalitou. To znamend, ze riziko zneuzitia tejto
technolégie je vysoké a mdze mat’ d’alekosiahle néasledky pre jednotlivcov aj spolocnost’.

Prave tieto potencidlne zneuzitia deep fake technologie vytvaraju naliehavi potrebu
vyvinut’ u¢inné metddy na detekciu a overovanie autenticity multimedidlnych materialov.

Vyznamnym faktorom v hodnoteni autentickosti videi moézu byt mikroexpresie.
Mikroexpresie, ako kratke a nevedomé prejavy emocii, poskytuji jedinecny pohlad na
skutocny emocionalny stav ¢loveka. Tieto jemné zmeny vo vyraze tvare su vysledkom rychlych
svalovych pohybov a trvaji len niekolko milisekund. Vdaka svojej kratkej trvanlivosti a
jemnym detailom st mikroexpresie tazko reprodukovatelné aj pre najpokrocilejSie deep fake
technologie. Analyza tychto mikroexpresii preto predstavuje slubnii metodu na odhalenie
syntetickych videi, ktoré mozu inak posobit’ vel'mi realisticky.

Ciel'om tohto ¢lanku je podrobne preskiimat’ moznosti vyuZitia mikroexpresii na detekciu
deep fake videi. V prvej Casti ¢lanku sa zameriame na teoretické pozadie deep fake technologii
a mikroexpresii. Nasledne budeme diskutovat’ o ciel'och naSho vyskumu a metodologii, ktora
sme pouzili na detekciu mikroexpresii a analyzu ich rozdielov medzi redlnymi a syntetickymi
videami. V experimentalnej Casti ¢lanku predstavime vysledky naSich testov a vyhodnotime
vykonnost' vyvinutého detekéného algoritmu. Nakoniec budeme diskutovat’ o interpretacii
vysledkov, porovnani s existujucimi metdédami, obmedzeniach nasej Stidie a potencidlnych
budticich smerovaniach vyskumu.

2 Sucasny stav a teoretické pozadie

Existuje niekolko nastrojov a softvérovych platforiem, ktoré umoziuju aj laikom
jednoducho generovat’ deep fake vided. Tieto néstroje su Casto dostupné online a ponukaju
rozne urovne funkcii a prispdsobenia. Medzi najznamejsie patria:

1. FaceApp: Téato aplikacia je Siroko pouZivana na Upravu fotografii a videi. PouZiva
neurdnove siete na transformaciu tvari, Co zahfnia zmeny veku, pohlavia, u¢esu a
dalSich atribiitov. Hoci je primarne uréend na zdbavné Ucely, technologia pouZzita
v aplikacii je vel'mi pokrocila.

2. Reface: Je d’alSia popularna aplikécia, ktora umoziiuje pouzivatel'om nahradit
tvare v kratkych videdch a GIF-och. Aplikacia vyuziva technoldgiu syntézy
obrazu na vytvaranie vel'mi realistickych deep fake videi v redlnom case.

3. DeepFaceLab: Tento nastroj je jednym z najpokrocilejSich a najrozsirenejSich
v komunite tvorcov deep fake videi. Umoziuje detailné upravy a je Siroko
vyuzivany na akademické aj neakademické ucely. PouZivatelom umoziiuje
vytvarat a trénovat’ vlastné modely na syntézu tvari.

4. Faceswap: Je open-source projekt, ktory je podobny DeepFaceLab. Tento nastroj
je pristupny pre pouzivatel'ov vSetkych urovni znalosti a poskytuje detailné
navody a podporu pre vytvaranie deep fake videi. UmoZziiuje vymenu tvari vo
videach s vysokou presnostou.

5. Zao: Je ¢inska aplikécia, ktord sa stala vel'mi populdrnou vd’aka svojej schopnosti
generovat’ realistické deep fake videa v priebehu niekol’kych sektind. PouZivatelia
mdzu nahravat’ svoje fotografie a aplikacia automaticky vytvori video s ich tvarou
na mieste znamych hercov alebo postav.
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10.

11.

12.

13.

14.

15.

16.

MyHeritage Deep Nostalgia: Tato sluzba je Specidlne navrhnutd na ozivenie
starych rodinnych fotografii. Pouziva technolégiu na animdiciu tvari na
fotografiach, ¢o vytvara dojem, Ze osoby na fotografiach sa pohybuji a usmievaju.
Hoci je primarne uréenda na genealogické ucely, technologia za fiou je velmi
pokrocila a moze byt zneuzita na tvorbu deep fake videi.

Avatarify: Umoziuje pouzivatelom pouzivat' zivé deep fake technologie na
videokonferencie. Tento nastroj mdze byt pouzity na transformaciu tvari v
realnom case, o umoznuje pouzivatelom napriklad predstierat’, ze su niekym
inym pocas videohovorov.

Deep Art Effects: Tento nastroj umoznuje pouzivatelom aplikovat’ umelecké
Styly na fotografie a vided, pricom vyuziva technologie hlbokého uc¢enia. Hoci je
primarne zamerany na kreativne aplikacie, moze byt pouzity aj na generovanie
deep fake videi s vysokou mierou realizmu.

AvengeThem: Tato webova aplikacia umoznuje pouzivatelom nahravat svoje
fotografie a vytvarat’ vided, kde sa ich tvar objavuje na postavich z popularnych
filmov, najmi z Marvel Cinematic Universe. Hoci je aplikicia vytvorena na
zabavné Ucely, pouziva technologie na vymenu tvari, ktoré mézu byt’ zneuzité na
vytvaranie deep fake videi.

Synthesia: Je nastroj, ktory umozniuje tvorbu videi, kde avatar alebo osoba na
videu hovori text, ktory pouzivatel’ zada. Téato technologia je vel'mi uzito¢né na
tvorbu marketingovych a edukacnych videi, ale moZe byt’ zneuzitd na vytvaranie
falo$nych vypovedi alebo dezinformaénych videi.

JigSaw: Je experimentalny nastroj od spolocnosti Google, ktory umoziuje
vytvarat’ deep fake videa na ucely vyskumu a vyvoja detekénych metdd. Hoci je
jeho dostupnost obmedzend, poskytuje vykonné ndstroje na generovanie
syntetickych médii.

FakeApp: Bola jednou z prvych aplikacii na tvorbu deep fake videi, ktora sa stala
populdrnou. Umoziuje pouzivatelom vytvarat deep fake vided pomocou
priatel'ského pouZivatel'ského rozhrania. Aplikacia vyZzaduje zakladné technické
znalosti, ale poskytuje vysoku kvalitu vystupov.

Deep Video Portraits: Tento nastroj umoziiuje upravovat’ vyrazy tvare a pohyby
hlavy v existujucich videach. Pouziva technologie hlbokého ucenia na vytvaranie
realistickych animaécii tvare, co mdZze byt vyuzité na tvorbu deep fake videi.
Deepfakes web B: Je to online platforma, ktord umoziiuje pouZzivatel'om vytvarat’
deep fake vided bez potreby st'ahovania softvéru. Tato platforma je navrhnutd tak,
aby bola pristupnd pre Siroku verejnost, a poskytuje relativne jednoduché
rozhranie na tvorbu falo$nych videi.

DeepFaceKit: Tento nastroj je navrhnuty pre pokrocilych pouzivatelov a
vyskumnikov, ktori chct vytvarat’ a Studovat’ deep fake vided. Je to open-source
projekt, ktory ponika mnoZstvo funkcii na detailné Gpravy a tréning modelov.
SimSwap: Je d’alsi pokroc€ily nastroj, ktory umoziuje pouzivatelom vymienat’
tvare vo videach s vysokou presnostou. Tento nastroj je vyuZivany najmi v
akademickom vyskume a pri vyvoji novych technolégii na detekciu deep fake
videt.

Pouzitie tychto nastrojov a softvérovych platforiem predstavuje vyznamné riziko pre
Sirenie dezinformacii a potrebu vyvinut’ efektivne detekéné metddy na overovanie autenticity
digitalnych médii. Je nevyhnutné, aby sa odbornici na informaénua bezpecnost’, vyvojari a vedci

zamerali na

vytvaranie a zdokonal'ovanie technologii, ktoré budu schopné identifikovat’ a

zabranit’ Sireniu deep fake videi.
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Deep fake technoldgie vyuzivaju generativne protivnicke siete (Generative Adversarial
Networks, GANS) na vytvaranie realistickych faloSnych videi (Nguyen et al., 2019). Tieto siete
pozostavaju z dvoch komponentov: generatora a diskriminatora (Goodfellow et al., 2014).
Generator vytvara syntetické obrazy, zatial’ ¢o diskrimindtor sa snazi odliSit’ tieto syntetické
obrazy od skutocnych. Tieto dve siete sa navzajom trénuju v protivnickom nastaveni, ¢im
generator postupne zlepsuje kvalitu svojich vystupov.

Generativne protivnicke siete sa ukéazali byt mimoriadne efektivne pri vytvéarani
realistickych obrazov a videi, pretoze generator sa neustale uc¢i vytvarat’ obrazy, ktoré su ¢oraz
tazsie odlisitelné od skuto¢nych. Tato technoldgia bola pdvodne vyvinutd pre legitimne
aplikécie, ako je tvorba realistickych hernych postav a zlepSovanie kvality obrazov, avSak
rychlo sa rozsirila aj do menej etickych oblasti.

S pokrokom v deep fake technoldgiach sa stali tieto vided Coraz sofistikovanejSimi a
tazSie detekovatelnymi. Napriek tomu vSak existuju ur¢ité obmedzenia. Napriklad, deep fake
algoritmy cCasto zapasia s reprodukciou jemnych detailov, ako su prirodzené pohyby o¢i, rychle
zmeny vo vyraze tvare (mikroexpresie) a synchronizacia zvuku a obrazu. Tieto obmedzenia
mdzu byt’ vyuzité na detekciu faloSnych videi.

Mikroexpresie: definicia a vyznam

Ako sme uz uviedli, mikroexpresie su kratke, nevedomé zmeny vo vyraze tvare, ktoré
trvaju len niekol’ko milisekind. St vysledkom rychlych a nevedomych pohybov svalov tvare,
ktoré odrdzaju skutocné emocionalne stavy cloveka. Mikroexpresie boli prvykrat detailne
opisané psychologom Paulom Ekmanom a jeho kolegami, ktori vyvinuli systém Facial Action
Coding System (FACS) na analyzu a kddovanie tychto vyrazov (Ekman & Friesen, 1978).

Mikroexpresie su dolezité, pretoze st povazované za autentické prejavy skutocnych
emocii. Zatial Co makroexpresie, ktoré trvaju dlhSie, moézu byt l'ahko kontrolované a
manipulované, mikroexpresie su prili$ rychle na vedomé ovladanie a preto poskytuju presne;jsi
obraz o emocionalnom stave Cloveka. Tieto jemné zmeny vo vyraze tvare mozu byt klI'aCové
pre detekciu nepravdivych vypovedi a identifikéciu skutocnych emociondlnych reakcii.

V kontexte deep fake videi su mikroexpresie zaujimavé tym, Ze ich reprodukcia je pre
algoritmy hlbokého ucenia vel'mi narocnd. Redlne mikroexpresie su vysledkom zloZitych
fyziologickych procesov a jemnych svalovych pohybov, ktoré st taZzko simulovatel'né. Preto
mdze analyza mikroexpresii poskytnut’ u€inny nastroj na odhalenie deep fake videi. Aj podla
(Ekman, 2009) deep fake videa maju vyrazné tazkosti s reprodukciou mikroexpresii.

Prehlad sucasnych metod detekcie deep fake videi

Sucasné metddy detekcie deep fake videi sa zameriavaju na rézne aspekty syntetickych
médii. Korshunov a Marcel (2018) diskutuji o rasticej hrozbe technologie deep fake pre
systémy rozpoznavania tvare a navrhuju rozne detekéné techniky. Nguyen et al. (2019)
poskytuju komplexny prehl'ad o tvorbe a detekcii deep fake pomocou metodoldgii hibokého
ucenia. Tariq et al. (2018) sa zameriavaju na detekciu faloSnych obrazov tvari vytvorenych
strojom aj ¢lovekom v redlnom prostredi, pricom predstavuju inovativne pristupy na zvySenie
presnosti detekcie. Uvedené timy autorov sa venuju napriklad analyze vizualnych a zvukovych
artefaktov (Korshunov & Marcel, 2018), detekcii nesynchronizacie medzi obrazom a zvukom
(Tariq et al., 2018), a vyuzitiu strojového ucenia na identifikaciu syntetickych vzorov (Nguyen
etal., 2019).
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Niektoré z najbeznejsich technik zahfnaja:
1. Analyzu vizuélnych artefaktov:

e Deep fake videa Casto obsahuju vizudlne chyby, ako st nepresnosti v rozliSeni,
deformacie tvare a neadekvatne osvetlenie. Tieto artefakty moézu byt
identifikované algoritmami na analyzu obrazu.

e Techniky na detekciu neprirodzenych pohybov o¢i a tvare, mézu odhalit
nekonzistentné pohyby.

2. Detekciu anomalii vo zvuku:

e Zvukové stopy v deep fake videdch mozu vykazovat’ neautentické frekvencné
a amplitddové charakteristiky. Analyza zvuku teda modze pomdct’
identifikovat’ tieto nezrovnalosti.

e Algoritmy tiez mdzu analyzovat' ¢asovll synchronizaciu medzi obrazom
a zvukom a zistit’ nesulad.

3. Vyuzitie strojového ucenia:

e HIlboké neurénové siete mézu byt trénované na velkych datasetoch
obsahujucich realne a deep fake videa. Tieto modely sa ucia rozliSovat’ medzi
redlnymi a syntetickymi videami na zaklade jemnych rozdielov.

e Transfer learning, kde sa modely trénované na suvisiacich ulohach adaptuju
na detekciu deep fake videi, moze zvysit' efektivitu a presnost’ detekcie.

4. Kombinované pristupy:

e Niektoré pokrocilé pristupy kombinuju viacero technik na zvySenie presnosti
detekcie. Napriklad, kombinacia vizudlnej a zvukovej analyzy moze
poskytnut’ robustnejsie vysledky.

Kazda z tychto metdéd ma svoje vyhody a nevyhody. Vizuédlna analyza méze byt vel'mi
efektivna, ale je citliva na vizualne efekty a upravy. Tieto mézu byt zamerne pridané do videa,
aby zamaskovali stopy manipulacie. Napriklad, rozne filtre, efekty a korekcie farieb mézu skryt’
nedokonalosti alebo artefakty, ktoré by inak mohli odhalit, Ze video bolo falo$né. Analyza
zvuku je uzito€na, ale moze byt obmedzena kvalitou zvukovej stopy. Metody strojového ucenia
st velmi silné, ale vyZaduji vel’ké mnoZstvo dat na tréning. Kombinované pristupy mozu
ponuknut’ najlepsie vysledky, ale st tiez najkomplexnejSie a najnarocnejsie na implementaciu.

3 Ciele vyskumu

Ciel'om prvého kroku vyskumu je vyvinut’ spolahlivé metddy na detekciu mikroexpresii
v redlnych videédch. Tieto metddy musia byt schopné zachytit’ rychle a jemné zmeny vo vyraze
tvare, ktoré trvaji len niekol’ko milisekund. K tomu budeme potrebovat’ pokrocilé techniky
analyzy obrazu a strojového ucenia, ktoré dokazu identifikovat’ a klasifikovat’ mikroexpresie
na zaklade ich charakteristickych znakov.

Pre tento ucel planujeme vyuzit' konvolu¢né neurénové siete (CNN), ktoré sa ukazali byt’
mimoriadne efektivne pri analyze obrazovych dat. Tieto siete budl trénované na rozsiahlych
datasetoch obsahujucich realne videa s oznacenymi mikroexpresiami. Cielom je vytvorit
model, ktory dokaze presne detekovat’ mikroexpresie v réznych podmienkach a situdciach.

Po uspesnej identifikacii mikroexpresii v realnych videdch budeme skumat’ rozdiely
medzi mikroexpresiami v realnych a deep fake videach. Tento krok zahfna Statisticka analyzu
frekvencie, trvania a typu mikroexpresii v oboch kategoéridch videi. NaSim cielom je
identifikovat’ charakteristické znaky, ktoré su pritomné v realnych videach, ale chybaju alebo
su nespravne reprodukované v deep fake videach.

Na tato analyzu budeme pouzivat’ rozne Statistické metddy a techniky vizualizacie dat,
aby sme mohli presne kvantifikovat’ a interpretovat’ zistené rozdiely. Predpokladame, Ze deep
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fake vide4d budu vykazovat’ nizsiu frekvenciu a kratSie trvanie mikroexpresii, ako aj vyssiu
mieru nepresnosti a artefaktov v tychto vyrazoch.

Na zéklade zistenych rozdielov vyvinieme algoritmus, ktory bude schopny efektivne
detekovat deep fake videa pomocou analyzy mikroexpresii. Tento algoritmus bude
kombinovat’ techniky strojového ucenia a Statistickej analyzy na identifikdciu syntetickych
videt.

Algoritmus bude trénovany na datasetoch obsahujucich readlne a deep fake vided s
oznacenymi mikroexpresiami. Jeho vykon bude testovany na nezavislej testovacej sade, aby sa
overila jeho presnost, preciznost, a schopnost detekovat deep fake vided v roznych
podmienkach. Ciel'om je vytvorit’ robustny a spol'ahlivy néstroj na detekciu falo$nych videi,
ktory bude schopny pracovat’ v redlnom Case a poskytovat’ vysoko presné vysledky.

4 Metodologia

Prvym krokom v naSej metodologii je zostavenie rozsiahleho datasetu obsahujiceho
realne a deep fake vided. Tento dataset musi byt’ dostato¢ne diverzifikovany, aby zahfiial rézne
osoby, emociondlne stavy a situdcie. Vided budu ziskané z verejne dostupnych zdrojov, ako st
video platformy, socidlne siete a databazy pre vyskumné tucely.

Dataset bude rozdeleny na tréningovu, valida¢nt a testovaciu sadu. Tréningova sada bude
pouzita na trénovanie modelov, validacna sada na ladenie hyperparametrov a testovacia sada
na vyhodnotenie vykonnosti findlneho modelu. Aby sme zabezpecili vysoku kvalitu a
relevantnost’ dat, kazdé video bude manudlne prekontrolované a oznacené expertmi na
mikroexpresie.

Na detekciu mikroexpresii pouzijeme konvolu¢né neurénové siete (CNN), ktoré su
schopné analyzovat’ obrazové data a identifikovat’ jemné detaily vo vyraze tvare. CNN budu
trénované na oznacenych datasetoch obsahujicich mikroexpresie, pricom sa budi ucit
rozpoznavat’ charakteristické vzory tychto jemnych zmien.

Architektiira CNN bude optimalizovana na detekciu rychlych a kratkodobych zmien vo
vyraze tvare. PouZijeme rozne techniky, ako st augmentacia dat a regulécia, aby sme zvysili
robustnost’ a generalizdciu modelu. Vystupy modelu budu mikroexpresie klasifikované podl'a
ich typu a trvania, ktoré budil nasledne pouzité na d’alsiu analyzu.

Po detekcii mikroexpresii budeme analyzovat’ rozdiely medzi redlnymi a deep fake
videami. Tento krok zahfna Statistickll analyzu frekvencie, trvania a typu mikroexpresii v oboch
kategoriach videi. Pouzijeme rozne Statistické metddy, ako su t-testy, ANOVA a regresné
analyzy, aby sme identifikovali signifikantné rozdiely.

Vysledky tejto analyzy buda vizualizované pomocou grafov a diagramov, ktoré nam
umoznia lepSie pochopit’ a interpretovat’ zistené rozdiely. Predpokladame, Ze deep fake videa
budu vykazovat' nizSiu frekvenciu a kratSie trvanie mikroexpresii, ako aj vysSiu mieru
nepresnosti a artefaktov.

Na zéklade zistenych rozdielov vyvinieme algoritmus, ktory bude schopny efektivne
detekovat’ deep fake videa. Tento algoritmus bude kombinovat techniky strojového ucenia a
Statistickej analyzy na identifikaciu syntetickych videt.

Algoritmus bude trénovany na tréningovych datach a jeho vykon bude testovany na
testovacej sade. Budeme pouzivat’ rozne metriky, ako st presnost’, preciznost’, recall a F1-score,
aby sme vyhodnotili jeho vykonnost’. Nasim ciel'om je vytvorit’ robustny a spol’ahlivy néstroj
na detekciu falosnych videti, ktory bude schopny pracovat’ v redlnom case a poskytovat’ vysoko
presné vysledky.

5 Experimenty a vysledky

NaSe experimentalne nastavenie zahfna pouzitie vykonného hardvéru a softvéru na
spracovanie a analyzu velkych mnozstiev videodat. Pouzivame vykonné grafické karty (GPU)
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na urychlenie tréningu konvolucnych neurénovych sieti a d’alSie vypoctovo narocné ulohy.
Softvérové prostredie zahffia popularne nastroje a kniZznice pre strojové ucenie, ako st
TensorFlow a PyTorch.

V prvom kroku predspracivame videodata, ktoré zahihaju segmentaciu videi na
jednotlivé snimky, normalizaciu obrazu a oznac¢enie mikroexpresii. Tieto predspracované data
budi nasledne pouzité na tréning a testovanie nasSich modelov.

Po trénovani konvolu¢nych neurénovych sieti na detekciu mikroexpresii predpokladame
dosiahnutie vysokej presnosti detekcie. Nasa metoda by teda mala byt schopna spolahlivo
identifikovat’ mikroexpresie v realnych videach s dostato¢ne vysokou presnostou. Model by
mal byt schopny klasifikovat’ rozne typy mikroexpresii a analyzovat ich trvanie a frekvenciu.

Predpokladame, Ze Statisticka analyza rozdielov medzi redlnymi a deep fake videami
ukaze signifikantné rozdiely vo frekvencii a trvani mikroexpresii. Deep fake videa by mali
vykazovat' nizsiu frekvenciu mikroexpresii a kratSie trvanie tychto vyrazov. Okrem toho by
mali vykazovat’ vys$Siu mieru nepresnosti a artefaktov v deep fake videach, ¢o by potvrdilo nase
predpoklady o tazkostiach reprodukcie mikroexpresii pomocou deep fake technologii.

Vyvinuty detekény algoritmus testovany na nezavislej testovacej sade by mal dosiahnut’
vysoku presnost’ a spolahlivost, pricom by mal vykazovat’ nizku mieru faloSnych pozitiv a
negativ.

6 Diskusia

Vysledky naSho doterajSiecho vyskumu naznacuju, ze mikroexpresiec moézu byt
spolahlivym indikdtorom autenticity videi. Zistili sme, ze deep fake videa maju vyrazné
tazkosti s reprodukciou tychto jemnych a rychlych vyrazov tvare, ¢o vedie k ich zniZzenej
frekvencii a kratSiemu trvaniu. Tieto zistenia podporuju tedriu, Ze analyza mikroexpresii moze
odhalit’ syntetické vided, ktoré by inak mohli oklamat’ bezné detekéné metody.

Nasa metdda analyzy mikroexpresii poskytuje niekolko vyhod oproti existujicim
metodam detekcie deep fake videi. Vizualna a zvukova analyza moze byt ucinnd, ale Casto
zapasi s vysokou mierou falo$nych pozitiv a negativ. Strojové ucenie je velmi silné, ale
vyzaduje vel'ké mnozstvo dat na tréning. Nasa metoda kombinuje vyhody tychto pristupov a
zameriava sa na jemné detaily, ktoré su tazko simulovatel'né, ¢im poskytuje robustnejsi a
presnejsi néstroj na detekciu.

Napriek doteraj$im pozitivnym vysledkom nasa $tudia ma niekol’ko obmedzeni. Nasa
analyza je zavisla na kvalite a diverzite datasetu. Ak by dataset nebol dostato¢ne
reprezentativny, mohlo by to ovplyvnit vysledky. Dalej, na3 algoritmus bude trénovany a
testovany na urcitych typoch videi a situdcii, takze jeho vykon v inych kontextoch méze byt’
odli$ny. Buduci vyskum by mal zahffat SirSie spektrum videi a emocionélnych stavov, aby sa
zabezpecila robustnost’ a generalizacia modelu.

7 Budice smerovanie a odporucania

Nasa Stadia poskytne zaklad pre d’alsi vyskum, ale existuje niekol’ko oblasti, kde by bolo
mozné metddy zlepsit'. Napriklad, pokrocilejSie techniky strojového ucenia a hlbokého uc¢enia
by mohli zvysit' presnost a spolahlivost detekcie. Pouzitie hybridnych modelov, ktoré
kombinuja viaceré detekéné techniky, by mohlo tiez zvysit’ robustnost’ systému.

Okrem detekcie deep fake videi by nasa metdda analyzy mikroexpresii mohla najst’
uplatnenie aj v inych oblastiach. V psychologii a behaviordlnej vede by analyza mikroexpresii
mohla pomdct’ lepSie pochopit’ emocionalne reakcie I'udi. V oblasti bezpecnosti a forenznej
analyzy by mohla byt’ pouzitd na identifikaciu falosnych vypovedi a odhalenie podvodov.

Vyskum v oblasti detekcie deep fake videi si vyzaduje spolupracu odbornikov z r6znych
disciplin. Psychologovia, odbornici na strojové ucenie, pocitacovi vedci a forenzni analytici by
mali spolupracovat’ na vyvoji a zdokonalovani metdd detekcie. Interdisciplinarny pristup moze
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potom priniest’ nové a inovativne rieSenia, ktoré buda schopné ¢elit’ tejto rychlo sa vyvijajace;j
hrozbe.

8 Zaver

Tento ¢lanok skima moznosti vyuzitia mikroexpresii na detekciu deep fake videi. Na
zéklade naSich experimentov sme zistili, ze mikroexpresie su spolahlivym indikatorom
autenticity videi, pretoze deep fake technologie maju vyrazné t'azkosti s ich reprodukciou.

Vyskum analyzy mikroexpresii predstavuje novy a sl'ubny pristup k detekcii deep fake
videi. Nase vysledky naznacuju, Ze tito metdéda mdze poskytnit’ G€inny nastroj na boj proti
syntetickym videdm a prispiet’ k ochrane verejnosti pred dezinformaciami a manipuléciou.
Buduci vyskum by mal pokracovat’ v zdokonalovani tychto metdd a ich aplikacii v r6znych
oblastiach.
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