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Uvod

Bezpecénost’ je pojem o ktorom si kazdy mysli, ze vie ¢o to je. Ak sa vSak
spytame hocikoho na definiciu bezpec¢nosti spravidla odpoved’ nie je jednoducha,
pripadne sa doty¢ny snazi zovSeobecnit’ bezpecnostnu  definiciu z jeho
odbornosti. Tato situacia je zapri¢inena hlavne tym, Ze definicii je pomerne vela,
ale vSetky na vysvetlenie samotného pojmu vyuZzivaju opozitum bezpe¢nosti —
hrozbu. Nakol'ko apercepcia bezpeénosti je pritomna od zaciatku historie 'udstva,
ide 0 pojem, ktory sa interpretuje vzdy ,,vzh'adom k nieComu*. Je logické, Ze si
kazda disciplina vytvorila svoj bezpecnostny pojem ako napr. ,Statna
bezpecnost™, ,bezpeCnost cestnej premavky“, ,pocitaova bezpecnost™,
,bezpe€nost’ a ochrana zdravia“ atd. Kazdy bezpe€nostny pojem ma svoju
definiciu alebo definicii podobnu charakteristiku, pricom sa casto tieto definicie
ani len nepodobaju. [12].

Ako priklad, na ktorom si mozeme ,,bezpecnost™ vysvetlit, si moZeme
vybrat’ bezné pracovisko, ktoré tvori komplexny systém so svojimi cielmi. Na
splnenie danych cielov bola vytvorena organiza¢na S$truktira s prislusnym
kontrolnym aparatom na vSetky ¢innosti vykondvané na pracovisku. Takyto
systém je bezpeCny len vtedy, ak je schopny cez svoje vstupy a vystupy
spolupracovat’ s okolitym svetom. Vo vnutri tohto systému, funguje podsystém,
siahajici az na najniz§iu uroven, ktory pracuje konsolidovane a vyrovnane.
V pripade poruch sa aktivuju bezpecnostné protokoly ktoré zabrania vzniku
vécsich skod.

Tieto vS§eobecné zasady by sme mali akceptovat’ vo vSetkych sférach nasho
zivota, ¢iuz sme doma, na ulici, alebo prave Sportujeme v parku. Prevazna vacsina
l'udi si vébec neuvedomuje, Ze najcastejsie urazy, ktor¢ koncia zranenim sa udeju
v doméacnostiach alebo pri réznych aktivitach vo vol'nom ¢ase. Je to hlavne preto,
ze média chrlia spravy o nehodach a réznych nasilnostiach, ¢im u l'udi vytvaraja
falo$ny pocit bezpecia v domacom prostredi. Staci sa len spytat’ I'udi, ktori si dali
namontovat’ bezpe¢nostné dvere, z akej pohnttky tak urobili. Najcastej$i dovod
je samozrejme ten, Ze boli vykradnuti, pripadne k ich zndmym sa vlamali.

Kedy si pouzivatelia PC kiipia antivirovy program? Az po tom, ¢o po vaznej
infekcii prisli o udaje.

Kedy si pouzivatelia PC za¢nu archivovat’ idaje? Az po tom, co po zlyhani
pevného disku prisli o vSetky udaje.

Kedy sa vedenie spolocnosti za¢ne zaujimat’ o pocitacovi bezpenost™? Az
ked im nejaky ,hacker” ukradol citlivé informacie z nezabezpecenej
infrastruktiry.
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Podobnych otazok by sme este vedeli napisat’ vela, ale na vSetky by boli
odpovede, ktoré sa vyznacuju tym, ze akcia, ktord sa ma vykonat’ je uz vlastne
reakcia na nejaki mimoriadnu situdciu. Preto nezaSkodi upozornit' na stale
hroziace nebezpecenstvo a upriamit pohlad na uz zname, avSak Ccasto
nepochopené pojmy.

1  OCHRANA UDAJOV

Pod ochranou tdajov rozumieme zabranenie neopravnenému pristupu
k udajom sukromného, komeréného a nekomeréného charakteru, ako aj k idajom,
ktoré podlichaju ur¢itému stupfiu utajenia podla zékona.! Tieto udaje vSak pre
opravnené¢ osoby musia byt, po uspeSnej autorizacii a autentifikacii, vzdy
pristupné.

Na ochranu tdajov sa pouzivaji viaceré mechanizmy ako napriklad:

- Systém pristupovych oprédvneni a spravne pridelenie konkrétnych
opravneni jednotlivym osobam.

- Systém kontroly pristupov v redlnom case.

- Systém evidencie pristupov na zaklade kontroly pristupov.

- ZabezpeCenie spolahlivej prevadzky systému pri zachovani integrity
a konzistencie udajov.

- Zabezpecenie systematického, pravidelného zalohovania dajov.

- Implementacia kontrolného mechanizmu na v¢asné odhalenie
softvérovych a hardvérovych portch a utokov.

- Systém na rychlu diagnostiku poskodenych tudajov aich okamzité
obnovenie zo zalohy.

Pri tvorbe systému ochrany udajov je vhodné vytvorit’ viactroviovi
Strukturu v zavislosti od charakteru udajov. Takto sa daja vytvorit’ kategorie, ktoré
budu obsahovat’ informacie sikromného ¢i financného charakteru, alebo sa da
zvolit’ kritérium podl'a NBU (Narodny bezpeénostny trad) kde sa tudaje rozdel'uj
do troch kategérii ato na doverné, tajné a prisne tajné. Vsetky udaje ktoré
podliehaju ochrane sa musia riadit’ zdkonom ¢. 428/2002 Z. z. o ochrane osobnych
udajov, ako vyplyva zo zmien a doplneni vykonanych zdkonom ¢. 602/2003 Z. z.,
zakonom €. 576/2004 Z. z. a zdkonom ¢. 90/2005 Z. z.

Zaklad ochrany udajov spociva v jednozna¢nom vymedzeni a definovani
opravneni pouzivatelov aich jednoznacnom identifikovani v procese
pristupovania k idajom.

V podnikovych informaénych systémoch st spravidla vSetky pocitace
pripojené do lokalnej siete, kde su tidaje umiestnené na jednom alebo viacerych
serveroch, ktoré obhospodaruji prichddzajuce poziadavky, v zavislosti od
opravneni pouzivatela. Preto je dolezité, aby v podnikovom prostredi boli
opravnenia vSetkych pouZzivatel'ov jednoznacne stanovené.

1 Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti
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Silnym nastupom mobilnych zariadeni ako s notebooky, netbooky, tablety
¢i smartphony [4]. sa otvaraji nové moznosti na uchovavanie a prenos udajov, ¢o
zaroven prindSa aj d’alSie bezpecnostné rizikd. Aj ked ich prinos v oblasti
dostupnosti idajov je nesporny, zvySené riziko najmé v dosledku straty, alebo
odcudzenia je neimerne velké. Pri pouzivani mobilnych zariadeni ma politika
spravy udajov eSte vacsi vyznam. Na vSetky udaje, ktoré sa nachadzaji na
pamétovom médiu prenosného zariadenia sa musime divat’ ako potencidlne 'ahko
odcudzitel'né a preto by sa na prenosnych zariadeniach nemali nachadzat’ udaje,
ktoré su potencidlne zneuZziteI'né a uz vobec nie také, ktoré by sme podl'a zdkona
kvalifikovali ako tajné Ci prisne tajné.

2  BEZPECNOST UDAJOV

Bezpecnostné a ochranné aspekty musia tvorit’ jednotny usporiadany celok
[2]. Kazda organizacia, ktora chce podstatne zvysit’ svoju informaénu bezpeénost’,
si musi utvorit’ adekvatny nazor na svoje informaéné aktiva, zhodnotit’ ich vyznam
a zaujat’ postoj k ich ochrane. Aktiva z bezpe¢nostného pohl'adu sa ¢asto delia na
hardvérové, softvérové a know-how. Kvalitativnym ohodnotenim aktiv sa uréuje
cena, alebo hodnota konkrétneho aktiva, pricom sa ¢asto pouziva aj hodnotenie
vyjadrujiice mozny dopad na organizaciu, napr.:

1. Ziadny vplyv na organizaciu.

2. Zanedbatelny vplyv na organizaciu.

3. Problémy ¢i finan¢né straty.

4. Vazne problémy alebo vyznamna finan¢na strata.

5. Existen¢né problémy organizacie.

V tomto duchu je nutné navrhovat aj rieSenie bezpeCnosti udajov.
Bezpecnost Udajov ovplyviuji  faktory ako je dosledna identifikacia,
autentifikdcia a autorizacia pouzivatel'ov. Rovnako dolezité je zabezpecenie
doveryhodnosti pouzivanych dokumentov, Cize musi byt implementovany
mechanizmus zaist'ujici originalitu dokumentu.

Dal$im kI'i¢ovym bodom pri praci s idajmi, najmi vo forme dokumentov,
je ich prenos prostrednictvom komunika¢nych médii. Bezne vo svete sa pouziva
na zabezpecenie takejto komunikacie asymetrické Sifrovanie, ale to zatial’ nie je
na Slovensku vel'mi rozsirené. Dokonca aj posielanie zaheslovanych dokumentov
je len zriedkavé a to mame na mysli hlavne $tatnu spravu. Rovnako délezité je
mysliet’ aj na dokumenty, ktoré sa neposielaji, len sa nachaddzajii na samotnom
pocitaci ¢i serveri. Ich bezpe¢nost’ sa najéastejsie riesi firewallmi, ¢o nemusi byt
dostacujuce.

Hesla st samostatnou bezpe¢nostnou kategoriou. Spravidla plati, ze sa bud’
neuplatnuju, alebo ak ano, tak nedosledne. Pri sprave hesiel, by sa mali dodrziavat’
urcité pravidla. Najmé pri prihlasovani k urcitej sluzbe je to velmi dolezité.
Sprava hesiel by mala byt jednotna a mala by pozadovat’ splnenie urcitych kritérit,
ako napr. minimalnu dizku hesla, vyuZitie roznych alfanumerickych znakov,
diZku Zivotnosti hesla &i poéet pokusov o pristup.
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Bezpecnostné riziko predstavuje aj samotnd neznalost’ zakladnych pojmov,
resp. ich obsahovej ndplne. R6zni autori definuju pojmy rézne a vel'mi Casto sa
stretavame s definiciami, ktoré vychadzaju z prvopociatkov vypoctovej techniky.
Uvedieme niekol’ko prikladov definicii, ktoré by mali vyhovovat’ sucasnej dobe.

Integrita

Integrita sa spravidla pouziva v spojeni s informaciami, 0dajmi ¢i
programami na popisanie ich celistvosti a neporuSenosti. Pod integritou udajov
rozumieme fakt, Ze sa udaje nemo6zu modifikovat’ bez zdsahu oprdvnenej osoby,
¢i uz osobne, alebo prostrednictvom softvérovych nastrojov. V ziadnom pripade
nesmie dojst’ k samovol'nej zmene tychto udajov. Toto zakladné bezpecnostné
riziko sa tyka aj spracovatelskych programov, nakolko porusenie integrity
spracovatel’ského programu nemusi mat’ za nasledok vidite'ni nefunkcnost’, len
nekorektne spracované udaje. Takuto neprijemnu ¢innost’” vykonavaji obvykle
virusy. Korektné¢ tudaje st tie, ktoré maji zachovanu integritu, celistvost’
a neporusenost’ a spravne popisuju skutkovy stav.

Virusy a iny potenciilne nebezpeény kod
Su také programy c¢i kody, ktoré boli vyvinuté ilegidlne za ucelom
poskodenia ¢o najvicsicho mnozstva pouzivatel'ov. Dokazu sa §irit’ bez vedomia
pouzivatel'a. Aby sa mohol virus rozmnozovat’, vklada kopie svojho kodu do
inych spustitelnych suborov alebo dokumentov. Nakolko tieto programy svojim
mechanizmom $irenia  pripominaju biologické virusy, dostali po nich aj
pomenovanie. Virusy sa mézu rozmnozovat v ramci jedného pocitaca, ale
prostrednictvom siete aj medzi viacerymi pocitacmi. DavnejSie sa prenasali len
pamit'ovymi médiami disketami, CD, v sti€asnosti sa vic§ina prenasa internetom
a len malé percento USB pamétovymi médiami. RozliSujeme niekol’ko druhov
pocita¢ovych virusov: [11]
- virusy
- Cervy (internetové, e-mailové)
- trojske kone
- n-arne infiltracie
- trpaslici
- Skriatkovia
- bomby a miny
- $pioni (spyware)
- vydierac¢ské kddy (ransomware)
- kombin4cia prostriedkov
Toto vymenovanie samozrejme nie je kone¢né ani kompletné, lebo sa stale
vymyslaju nové anové spdsoby napadnutia a Sirenia  Skodlivého kodu.
V stiCasnosti mozno uZ nie virusy tvoria najvacsi problém, ale iny skodlivy softvér
- malvér (ang. malware), pomocou ktorého sa daju vykondvat’ na napadnutom
poéitadi rézne Cinnosti, od otravnych spustani reklam advérom (ang. adware),
hijackermi, hoaxmi, az po kradez osobnych udajov phishingom, ¢i vybielenie
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bankového G¢tu pharmingom.? Aby sa zabrénilo a predislo Skoddm spdsobenym
Skodlivym softvérom, je nutné dodrziavat’ nasledovné postupy:

- nepouzivat’ cudzie, nezndme pamétové média,

- neotvarat neoakavané a podozrivé e-maily,

- pravidelne zalohovat’ tdaje,

- USB kI'i¢e vzdy pred nacitanim skontrolovat’ antivirusom,

- pouzivat’ rezidentny antivirus,

- pouzivat’ legalny, originalny software.

Nepodcenovanie virusovej a malvérovej infiltracie je asi najmocnejSim
nastrojom proti tejto bezpec¢nostnej hrozbe.

Pocitatova bezpecnost’ je oblast informatiky, ktora sa zaobera
odhalovanim a eliminovanim bezpec¢nostnych rizik spojenych s pouzivanim
pocitaca a pocitacovej siete. Cielom pocitatovej bezpecnosti je prostrednictvom
nastavenia bezpe¢nostnych politik zabezpecit:

- ochranu pred neoprdvnenym manipulovanim so zariadeniami
pocitacového systému,

- ochranu pred neopravnenou manipulaciou s idajmi,

- ochranu pred nelegéalnou tvorbou kopii tdajov,

- bezpecni komunikaciu a prenos udajov,

- bezpecné uloZenie udajov,

- integritu, neporusenost’ a celistvost’ idajov.

Koncepcia pocitacovej bezpecnosti spociva v troch krokoch:
1. prevencia - ochrana pred bezpe¢nostnymi hrozbami,
2. detekcia - odhalenie neopravnenej ¢innosti a slabych miest v systéme,
3. naprava - odstranenie slabych miest v systéme.

VysSie spomenuté bezpe€nostné rizika sa tykali viac-menej softvérovej
bezpecnosti, aj ked’ je zrejmé, Ze softvérova a hardvérova bezpecnost’ sa musia
vnimat’ spolo¢ne. Hardvérovii bezpecnost by sme mohli rozdelit do dvoch
zakladnych skupin a to:

e ochrana udajov pred stratou v dosledku zlyhania hardvérovych

prostriedkov,

e ochrana pred odcudzenim hardvérovych prostriedkov,

e ochrana komunikaénych liniek pred poskodenim.
Strata idajov v dosledku zlyhania hardvérovych prostriedkov uz v sti€asnosti
nepatri medzi najvaznejsie rizika. Pozitivny vyvoj situacie v tejto oblasti maji na
svedomi I'ahko dostupné vysokokapacitné pamit'ové média, ktorych integracia do
pocitatového systému nepredstavuje velku finanéni zataz. Mame na mysli

Phishingom sa rozumie podvodné vylakanie citlivych informacii od pouzivatela,
podstréenim faloSnej webstranky. Ak sa pouzije pri internetbankingu tak hovorime
0 pharmingu.
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rieSenia, ako je zrkadlenie diskov, zdvojenie diskov ¢&i tvorba RAID® poli.
Samozrejme aj V tejto oblasti existuju nakladné rieSenia ako je klastering?, ¢i
realizacia distribuovaného systému. Druha cesta je vyuzitie stale viac rozSirenych
cloudovych rieseni.

3  CLOUD COMPUTING A BEZPECNOST

Cloud computing (CC) patri medzi technologie, ktoré sa uz pravidelne
vyuzivaju. Nakol'ko podstata cloudu spociva v distribucii zdrojov a dat, pricom
ich konkrétne umiestnenie je pred pouzivatelom skryté, vel'a pouzivatelov ma
obavy prave z pohladu bezpeénosti. Pouzivatelia, ktori chcli mat’ plnt kontrolu
nad svojimi datami sa pre cloud rozhoduju taZsie, prave preto, Ze nevedia, kde
konkrétne st ich data v ramci cloudu uloZené a ¢i st patri¢ne zabezpecené [13].
V niektorych oblastiach je vSak bezpecnost’ udajov lepSie zabezpecena, ako v
pripade tradi¢ného spdsobu. [1]. Pre hackera je jednoduchsie dostat’ sa na lokalny
pocita¢, ako na server vel’kej spolo¢nosti (Amazon, Google, ...), ale aj v cloude
existuju vazne bezpeCnostné rizikd spojené s nedodrziavanim zakonov,
dostupnostou ¢i integritou dat. Je naozaj potrebné zvySovat odolnost’ proti
zlyhaniu. Jednym z problémov byva, ze zakaznik nema tuSenie ani skoro ziadnu
kontrolu nad tym, kde sa jeho idaje nachadzaju (v akej krajine, v ktorom datovom
centre, ...). V pripade citlivych informacii je dolezité, aby neboli premiesané
S ostatnymi, cudzimi Gdajmi, ako je to na zdiel'anych serveroch. Vel'mi vaznym
problémom, ktory moZze nastat’, je ak sa na jednom fyzickom serveri okrem nasich
udajov (a stoviek d’al$ich) nachadzaju aj udaje stvisiacou s trestnou ¢innostou,
v désledku ¢oho moze dojst’ k zadrzaniu servera organmi Cinnymi v trestnom
konani. K takymto pripadom dochadza pomerne Casto pri serveroch umiestnenych
na uzemi USA. Takato situdcia modze nastat’ v pripade poruSenia zakonov,
podozrenia z poruSovania autorskych prav, pripadne podozrenia zo Sirenia
nelegalneho obsahu. Fungovanie cloudu vdaka distribacii tdajov nebyva
ovplyvnené, avSak udaje sa dostant k analytikom a d’alej sa spracovavaju,
a citlivé informacie sa mozu objavit' vo vySetrovacich spisoch, alebo sa mozu
dostat’ aj do nepovolanych rak. Zakon totiz nemdze chranit’ udaje na cloude
umiestnené na inom kontinente tak, ako v pripade cloudu umiestneného na
Slovensku. Pravdou vsak ostava, Ze ak sa vzdaji spolo¢nosti urcitej kontroly nad
svojimi idajmi, m6Zu vymenou za to ziskat’ omnoho hospodarnejSie naklady a
tym sa stant konkurencieschopne;jsi [9].

Aj ked je na pohlad tradi¢ny spOsob bezpecnejsi, nie je tomu vzdy tak.
Hlavnym zdrojom tniku informdcii, ¢i porusenia bezpecnosti byvaju prave
zamestnanci a pouzivatelia pocitacov. Toto ohrozuje hlavne tradi¢ny spdsob

3 RAID je skratka pre oznadenie redundantného ukladania Udajov na viac nezavislych
diskov

4 Klaster (ang. Cluster) je skupina volne viazanych a navzijom spolupracujlcich
rovnakych pocitacov.
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poskytovania sluzieb. ,Hoci velké podniky sa zatial nemoézu spolichat’ na
zabezpecenie implementované priamo v cloud computingu, malé spolo¢nosti
moézu vd’aka CC ziskat’ lepSiu ochranu." [5]. V pripade, Ze je kriticka chyba v
systéme (aplikacii), je jednoduchsie a rychlejSie jej odstranenie v cloudovom
rieSeni, ako v tradicnom. Technik aktualizaciou opravi chybu u vsetkych
zakaznikov naraz a v kratkom c¢ase, kym pri tradi¢nom sposobe musi technik
aktualizovat’ aplikaciu na kazdom pocitaci.

3.1 Mikroanketa

Cloud computing patri medzi tie technoldgie, ktorych masivny rozmach sa
ocakava v najblizsich rokoch. Preto sme boli zvedavi na akceptaciu CC U mladych
informatikov v zrkadle bezpeénostnych rizik s nim spojenych. Opytali sme sa 100
Studentov informatiky na druhom stupni VS $tadia na ich postoje ohladne
bezpecnosti na cloude.

Tato mikroanketa nemala za ciel’ monitorovat’ ndzory mladej generacie na
CC, ale poukazat’ na nazory takych mladych l'udi, ktorych informatické znalosti
su hlbsie nez je priemer. Ich postoje su vyjadrené v nasledujucich grafoch.

V prvej otdzke sme boli zvedavi, ako respondenti pristupuju
k poskytovaniu stikromnych dat tretim stranam. Z obr. 1 je evidentné, Ze pri
poskytovani sukromnych dat maja obavy, z coho by sme mohli predpokladat’, ze
budu aj opatrnejsi a zvaZia bezpecnostné rizika.

Zverenie sukromnych dat tretej strane

Obr. 1: Zverenie stkromnych udajov tretej strane

V druhej otazke néas zaujimali nazory respondentov na bezpecnost
uloziska. Vysledok bol prekvapujuci asved¢il oneddvere ku cloudovym
rieSeniam. Len 11% respondentov si mysli, ze ulozisko datového centra je
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bezpecnejsie nez vlastné pamitové médium. Pri tejto otdzke by mozno bolo
zaujimavé zistovat’, kol'’ko respondentov uz stratilo svoj USB k€.

Ktoré ulozisko je podla vas bezpecnejsie?
ulozisko
datového centra
=CC
11%

Obr. 2: Néazory na bezpeénost interného a externého uloziska
Pri tretej otazke uz bol rozptyl nazorov vac¢si, o vidno aj z posledného

grafu. Viac ako polovica opytanych (62%) si mysli, Ze problémy s bezpe¢nostou
cloudovych rieseni je prekazkou pri nasadzovani CC do praxe.
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Bezpecnost CC je prekazkou pri jeho nasadzovani ?

urcite nie
4%

Obr. 3: Bezpecnost ako bariéra pri nasadzovani CC

Z uvedenych grafov je evidentné, ze mladi l'udia so znalostami v oblasti
informatiky, nepodcefiujii mozné bezpe¢nostné rizika pri vyuzivani cloudu, ak st
si vedomi, Ze cloud vyuzivaju. Ich obavy z hl'adiska technického zabezpecenia asi
nie su opravnené, avSak z hl'adiska moznosti tiniku informacii su pochopitel'né.
Preto sa vicSina pouzivatelov snazi uchovavat svoje udaje na lokalnych
pamitovych médiach, ¢o pri nemalom pocte stratenych USB klI'i¢ov asi nebude
najlepsie riesenie. V pripade informacii zdiel'anych na socialnych sietach by sme
pravdepodobne dostali iné vysledky, nakol’ko si pouzivatelia vobec neuvedomuju,
Ze pouzivaju cloudové riesenia.

4  UNIK INFORMACII

Za posledné roky nastal pozitivny posun aj vo fyzickom zabezpeceni
serverovych prostriedkov. Organizacie vynakladaju znac¢né prostriedky na
zabezpecenie vlastnej hardvérovej infrastruktiry. Ide hlavne o fyzicka
bezpecnost’ serverov organizécie, jednoznacnym vySpecifikovanim pristupovych
opravneni k fyzickym prostriedkom a nepodcenovanie bezpecnostnych rizik. Na
druhej strane, uz spominanym mohutnym nastupom mobilnych zariadeni, ktoré
su schopné uchovavat’ vel'ké mnozstva udajov, fyzické odcudzenie servera uz
zd’aleka nie je tak lakavé, ako odcudzenie samotnych udajov na mobilnom
zariadeni. Mame na mysli udaje, ktoré su dostupné aj zamestnancom na nizSom
stupni hierarchického rebricka organizécie, pritom pre organizdciu moézu mat
strategicky vyznam. Aj na Slovensku rezonovali aféry tykajuce sa Uniku a
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zverejnenia ur¢itych informacii, ktoré sa tykali utajovanych skuto€nosti, napr.
Z prostredia vojenského spravodajstva.

V oblasti priemyselnej vyroby najmi v Case krizy rastie snaha o ziskanie
urcitych vyhod aj nekalym sposobom a rastie tak pocet pokusov o odcudzenie
informacii od konkuren¢nych spolocnosti. Tu si vSak treba uvedomit’ jeden
zavazny fakt ato je l'udsky faktor. Takmer vSetky tniky informacii, ktoré sa
vykonali fyzickym prenosom informacii na mobilné paméit'ové médium, maji na
svedomi vlastni zamestnanci organizacie. Na toto bezpecnostné riziko sa
organizacia zameria az po prvom Uniku informacii, priCom vzniknuté skody su
neporovnatelne vyssie ako naklady, ktoré by zabezpecili spokojnost’ a lojalitu
zamestnanca. Tato hrozba patri medzi najvicSie, nakolko k uniku informécii
mobze dojst aj ked sa vyuziva Spickovy, dobre navrhnuty a zrealizovany
bezpecnostny systém. NezanedbateInym bezpecnostnym rizikom je zdielanie
fyzickych ulozisk viacerymi subjektmi, pricom niektoré subjekty vyuzivaju tieto
systémy na nezakonnu ¢innost. Odhalenim tejto ¢innosti a naslednym konanim
prislusnych orgdnov sa mozu stat’ nase idaje nechranené vo fyzickom aj pravnom
zmysle slova.

Zaver

Otazka informacnej bezpecnosti vyZaduje systémovy pristup a nie ,,latanie
bezpecnostnych dier po incidente. Budovanie a certifikovanie systémov riadenia
informacnej bezpe¢nosti v poslednych rokoch dosiahol medzinarodné rozmery.
Dokazom je skutocnost’, Ze britsky Standard BS 7799 [7] (uvedeny eSte v roku
1995) bol s malymi Gpravami prevzaty do ststavy Standardov ISO/IEC. Systém
manazmentu informac¢nej bezpe¢nosti, znamy ako SMIB, je podl'a BS 7799 cast’
celkového systému riadenia, zaloZena na pristupe k rizikam organizacie, ktorej
ulohou je implementovat, prevadzkovat, monitorovat’, revidovat, udrziavat a
zlepSovat’ informa¢nu bezpeénost. Vo svetovom meradle je budovanie a
certifikdcia SMIB podla ISO/IEC 17799 [8] beznou vecou, avsak na Slovensku
sa aj po rokoch stale len rozbieha. Celosvetovo uznavanych Standardov uréenych
na budovanie systému riadenia bezpe¢nosti nie je vel'a. Medzi najrozsirenejSie
patri ISO/IEC 27001 - Information Security Management Systems znamy ako
ISMS. Utelom tejto medzinarodnej normy je poskytovanie podpory pre
vytvorenie, implementaciu, prevadzkovanie, monitorovanie, udrziavanie a
zlepSovanie systému riadenia informac¢nej bezpe¢nosti, podobne ako pri SMIB.
Odbornici na bezpe¢nost’ uz dlho vedia, Ze nesta¢i systém len zaviest’, ale sa on
treba neustale starat, rozvijat a aktualizovat, aby bol pripraveny na stale
narastajuci pocet bezpecnostnych incidentov. V roku 2005 bol uvedeny do
platnosti $tandard, zahfnajuci tie najaktualnejSie poznatky z oblasti komplexnej
informacnej bezpecnosti - ISO 27001, ktory je postaveny na zakladoch BS
7799/1SO 17799. Jednym z najCastejSie pouzivanym modelom v ramci ISMS je
model PDCA. Je to skratka vytvorena zo zaciatoénych pismen slov Plann, Do,
Check a Act, ¢iZe planuj, urob, kontroluj a konaj. Ked’Ze ide o kontinualny systém
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riadenia informacnej bezpecnosti v organizicii, jednotlivé kroky zarucuju, Ze
zavedenie systému nebude len jednorazovou ¢innost’ou, ale suvislym kolobehom.
Norma jasne popisuje, postup pri zavadzani ISMS a taxativne nariad’uje, ktoré
ciele a bezpecnostné opatrenia musia byt’ dosiahnuté.

Niektoré organizacie maju dobre zvladnutu infrastruktiru informacnej
bezpe€nosti, avSak zalozeni zvdcsa na subjektivite pristupov, uloh a
zodpovednosti. Organizaciam na Slovensku taktiez Casto chyba dostatocna
motivacia, ktora by posunula realizaciu informaénej bezpecnosti o krok vpred
smerom k hierarchickému manaZzérskemu pristupu, ¢oho doésledkom je
»oneskorenie“ 0 4 az 6 rokov oproti krajindm EU.

Organizacii, ktoré sa venuju ochrane a bezpecnosti informadcii je vela
a priestor maly, preto spomenieme len jednu. Spoloénost’ HP je jednym z lidrov
v tomto segmente, 0 ¢om sved¢i aj to, Ze rozsirila svoje portfolio bezpecnostnych
rieSeni, ktoré organizacidm umoznuje spravovat, transformovat’ a optimalizovat’
svoje bezpecnostné procesy a vyuzivat' ich proaktivnu ochranu [10]. Iniciativy v
oblasti cloudu, mobilnych technoldgii a spravovania objemnych dat pomahaju
organizaciam s rieSenim stale vacSich technologickych problémov. Sucasne
pritom urychl'uju ,,adaptaciu® tychto noviniek v ich IT prostrediach. Pontkaja
VvaC8i priestor pre inovacie, rozSirené moznosti spravy IT infrastruktary a
optimalizuji naklady.

Zial, moézu vznikat aj bezpeénostné komplikacie tykajiice sa nespravneho
pochopenia bezpecnosti cloudovych sluzieb a tazkosti so spravou objemnych dat.
Bezné reaktivne moznosti ochrany dat vSak v sucasnosti uz zd’aleka nestacia.
Organizacie potrebuju inteligentné proaktivne technolédgie, ktoré spoja tradi¢né i
hybridné modely poskytovania sluzieb a zaroven vyriesia nové problémy v IT
sfére. Organizécie, ktoré pdsobia vo verejnom sektore, musia neustéle ,,bojovat™
s rastucim mnozstvom bezpec¢nostnych hrozieb, stale zlozitej$imi nariadeniami a
znizujucimi sa rozpoc¢tami. Vd'aka rieSeniu HP Security for Public Sector, ktoré
zdruzuje vsetky dolezité bezpeCnostné sluzby HP, moézu tieto organizacie
dosiahnut’ splnenie v8etkych svojich naro¢nych §tandardov ovel'a I'ahsie.

Nakol'ko je oblast’ bezpecnosti a ochrany vel'mi §iroka, nie je mozné sa
venovat na takomto malom priestore vSetkym bezpecnostnym rizikdm. Snazili
sme sa skor poukazat’ na fakt, Ze inStalacia antivirusu a firewallu, z hladiska
bezpecnosti nie je zd’aleka dostacujuce rieSenie, ak nechceme prist’ o svoje udaje.
Uvedomenie si podstaty zdkladnych pojmov moze znacne pomdct’ v pochopeni
podstaty pojmov bezpeénost’ a ochrana dat.
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RESUME

Cielom tohto prispevku je poukazat’ na problematiku bezpecnosti a ochrany dat
nielen z hladiska informatickej vedy. Zaoberdme sa so suvislostami s
medzindrodnymi normami a $tandardmi. Dalej $pecifikujeme niektoré kladové
definicie, ako su bezpe¢nost’ dat, hardvérova a softvérova bezpecnost, atd’.. Na
zaklade prieskumu uskutocneného v univerzitnom prostredi medzi Studentami
informatiky, sa snazime poukazat’ na niektoré bezpec¢nostné rizika ako problém v
prijati cloudovych technoldgii. Uspech novej technoldgie je v nemalej miere
zavisly od jej akcepticie buducimi pouzivatelmi. Preto je dolezité akceptovat’
nazory budicich pouZzivatel'ov v otazke bezpecnosti cloudovych rieSeni. Tento
clanok sa zaobera potencidlnymi hrozbami pre bezpecnost a aktudlnymi
variantmi bezpeénostnych rizik. Prispevok nema ambicie pdsobit’ ako isty navod,
ale skor chce poukdzat’ na redlne ohrozenie.

SUMMARY

The aim of this paper is to highlight the issue of safety and security not only in
terms of computer science. We deal with the context of the international norms
and standards. Further specifies some key definitions such as data security,
hardware and software security, etc. Based on the survey conducted in the
university among science students, we try to highlight some security risks as a
problem in the adoption of cloud technologies. The success of the new technology
is largely dependent on its acceptance of future users. Therefore, it is important to
accept the views of future users to the security of cloud solutions. This article
discusses potential threats to safety and security risks. Paper hasn't ambition to act
as a sure guide, but rather seeks to demonstrate a real threat.
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