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Abstrakt

Cielom c¢lanku je analyzovat' bezpeénostné prvky cloud computingu a takisto analyzovat’
vyuzivanie tychto sluzieb v mobilnych zariadeniach. V ¢lanku sme definovali jednotlivé
bezpecnostné prvky vyuzivane v informa¢no-komunikacnych technoldgiach na zaklade
ktorych sme rozpracovali detailné analyzy troch najvdcSich hracov v tomto priemysle.
Vysledkom tychto analyz je tabulka, ktord porovnava jednotlivé bezpecnostné opatrenia. Z
tejto tabul’ky je vidiet, ze tito poskytovatelia berti bezpecnost’ vazne a disponuju kvalitnym
zabezpecenym. Je zrejmé, ze medzi nimi prebieha konkuren¢nd hra a snazia sa ziskat’ zakaznika
na svoju stranu. Preto sa snazia stale zlepSovat. Myslime si, ze technoldgia cloud computingu
by mala mat’ va¢Siu popularitu v SirSej verejnosti. Prechod na cloud by zefektivnil ¢innosti
roznych podnikov a organizicii za nizSie ndklady ako je to pri tradi¢nej pocitacovej
infraStruktare. Na druhej strane by si mal byt kazdy vedomi, Ze ku cloudom sa pristupuje
prostrednictvom internetovej komunikicie a s fiou st spojené rozne bezpecnostné hrozby.
Roézne verejné hotspoty mozu byt nezabezpecené, a tym vystavujeme nase mobilné zariadenia
nebezpecenstvu. Kvalitné poznatky ohl'adom bezpecnosti informac¢nych systémov a
technologii, mozu byt kI'i¢ové pri snahach o bezpecny prechod do prostredia cloudu.
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Abstract

The aim of the article was to analyze the security features of cloud computing, and also to
analyze the use of these services on mobile devices. In the article we defined the various security
elements used in information and communication technologies on which we developed detailed
analyzes of the three largest players in the industry. Results of these analyzes is a table that
compares the different security measures. This table shows that these providers take security
seriously and is very well secured. It is obvious that between them runs a competitive game and
try to get customers to your side. That is why we constantly improve.We think that cloud
computing should be more popular in the wider community. The transition to cloud to
streamline the activities of various companies and organizations at a lower cost than is the case
in traditional computing infrastructures. On the other hand, you should be aware of all that to
the cloud are accessed through Internet communication and with it are connected to various
security threats. Various public hotspots can be insecure and thus expose our mobile safety.
Quality knowledge about security of information systems and technology, could be essential in
efforts to secure the transition to the cloud.
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1 Uved

Koncom 20. storoCia nastal obrovsky progres v rozvoji informa¢no-komunikac¢nych
technologii a internetu. Jednotlivé firmy aj domacnosti zacali pouzivat’ moderné technologie,
ktoré im umoziuju efektivne spracovavanie a ukladanie dolezitych dat. Prinieslo to takisto aj
negativa v podobe zlého zabezpecenia dat, kradezi dat, zneuzitia dat a inych hrozieb. Vzrastli
poziadavky na lepSie zabezpecenie, rychlost’ prenosu, kapacity ukladania dat a mobilitu dat. 21.
storocie prinieslo novy pojem z oblasti informac¢no-komunika¢nych technologii - cloud
computing.

Cloudové rieSenia a ich bezpecnost so zameranim na mobilné aplikécie, ktoré
ozrejmujeme V ¢lanku, je ako téma velmi aktudlna, z dovodu velkého potencialu tejto
technologie v buducnosti. Vel'a I'udi denne vyuziva tieto cloudové sluzby a ani o tom nevie.
Chceli by sme objasnit’ pojem cloud computing, jeho bezpecnost’ a vyuzitie aj na mobilnych
zariadeniach. Prave tieto atributy st dnes najviac Ziadané, ale relativne slaba znalost’ verejnosti
spomal’uje rozvoj tohto fenoménu.

2 Od distribucie vypoctovych prostriedkov po informa¢no-komunikaéné technoldgie

Myslienka distribucie vypoctovych prostriedkov vznikla uz v 60. rokoch 20. storocia,
kedy sa obor IT iba rozbiehal. John McCarthy v roku 1961 predvidal, ked’ vyhlasil, ze ,,jedného
dna budt vypoctové prostriedky dostupné ako verejna sluzba* (Antonopoulos, Nick - Gillam,
Lee, 2010), podobne je tomu napriklad pri distribtcii elektrickej energie, zemného plynu alebo
vody. Za prva realizaciou tohto konceptu v praxi povazujeme prenajom strojového Casu
pontkany vybranym zakaznikom firmou IBM prostrednictvom operacného systému TSS/360
uréeného pre mainframe platformu IBM System/360.( Pugh, Emerson W. — Johnson, L. R.
1991)

Na myslienky Johna McCarthyho v roku 1966 nadviazal Douglas F. Parkhill vo svojom
diele ,,The Challenge of the Computer Utility*“. Jeho definicia sa uZ podoba na dne$nt podobu
cloudu, teda funguje ako on-line dostupna verejna sluzba.( Parkhill, D. F. 1966) V roku 1969
sa zrodila mysSlienka ,,intergalaktickej pocitacovej siete* alebo ,,galaktickej siete” (koncept
podobny dneSnému internetu). RodiCom tejto myslienky bol J.C.R. Licklider, ktory bol
zodpovedny za umoZnenie rozvoja ARPANETu (Advanced Reaserch Project Agency
Network). Jeho viziou bolo spojit’ vSetkych na svete tak, aby mali pristup k programom a datam
v akomkol'vek mieste a odkial’kol'vek.( Naumann, F. 2009

V roku 1970 sa zacal pouzivat’ virtualizatny software VMware, kde bolo mozné spustit’
viac ako jeden operacny systém sucasné v izolovanom prostredi. Dal sa spustit’ Gplné iny
pocita¢ vo vnutri iného operacného systému.

Samotny vyraz ,,cloud computing® v§ak vznikol podstatne neskor. Prvy krat bol pouzity
az koncom 90. rokov 20. storo¢ia. Prvy krat bolo toto slovné spojenie vyslovené v univerzitnom
prostredi Ramnathom Chellappovom, ktory ho v roku 1997 pouzil na svojej prednaske na
konferencii INFORMS v Dallase, USA.(Chellappa, R. 2012) Tento termin spopularizovali az
velké IT firmy, ktoré sa daji nazvat’ priekupnikmi moderného cloud computingu, najméi
Amazon, Microsoft, Google alebo IBM. Ddéleziti tlohu vo vyvoji cloudu zohrala firma
Amazon, ktor¢ prostrednictvom modernizacie datovych centier, ktoré pouzivali iba 10% svojej
kapacity ato kvoli ponechaniu si priestoru pre buduce prilezitosti. Zistilo sa, Ze nova
architektura zlepsila vnutornu efektivitu. Amazon poskytuje od roku 2006 pristup k svojim
systémom prostrednictvom Amazon Web Services.

Od roku 2008 toto IT odvetvie zaznamenava prudky rast, comu napomohla aj ekonomicka
kriza. Prenajom sluzieb z cloudu firmam znizuje naklady suvisiace s IT infrastruktarou. V roku
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2013 celosvetovy trh verejnej cloudovej sluzby vyhodnotil na 110 milidrd USD, s architekttirou
laaS (infastructure-as-a-service) zaznamenal rast oproti roku 2012 o 18,5%. Analyticka
spolo¢nost’ Forrester podl'a posledného prieskumu predpovedd, ze objem trhu bude d’alej rast’
az na 241 miliard USD v roku 2020. (Ried, S. — Kisker, H.,2011).

Obr. 1: Vyvoj cloud computingu
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Zdroj: http://timesofcloud.com/cloud-tutorial/history-and-vision-of-cloud-computing/

2.1 Definicia pojmu a hlavné charakteristiky cloud computingu

Cloud computing je model umoznujuci pohodlny, sietovy pristup na vyziadanie do
zdielanej pamdte konfigurovatelnych vypoctovych zdrojov (napr. siete, servery, ulozné
zariadenia, aplikacie a sluzby), ktoré mozno rychlo zasobit a uvolnit s minimalnym
manazérskym usilim a riadenim alebo interakciou s poskytovatelom sluzieb. Tento cloud model
podporuje dostupnost a sklada sa z pdt zakladnych charakteristik, troch distribucnych modelov
a styroch modelov nasadenia. podla: NIST (National Institute of Standards and Technology)

NIST (National Institute of Standards and Technology) definoval aj tychto 5
charakteristik cloud computingu:

On-demand self-service (Samoobsluha na vyZziadanie)

Pre tento princip je klucové, ze ,,zdkaznik moze samostatne ziskat vypoctové zdroje,
Casovy server alebo uloZny priestor pre data podla vlastnej potreby bez nutnosti komunikécie
s poskytovatelom pozadovanej sluzby®® V porovnani s tradiénou vypoétovou technikou tento
princip ponuka vyssiu troven flexibility poskytovanych sluzieb, teda schopnost’ rychlej reakcie
na zmenu poziadaviek kladenych na rozsah a uroven pozadovanych vypoctovych prostriedkov.

Broad network access (Sirokopasmovy pristup po sieti)

Dal$ou zakladnou vlastnostou je poziadavka na vyuZitie ,.8irokopasmového pristupu po
sieti prostrednictvom Standardnych mechanizmov, ktoré umoZziuju pripojenie heterogénnych
tzv. tenkych alebo tlstych klientov (mobilné telefony, tablety, notebooky, stolné pocitace atd’.).*
(Mell, P. - Grance, T. 2011) Toto tzko stvisi s problémom dostupnosti dat v cloude.

Resource pooling (zlu¢ovanie prostriedkov)

Princip zlucovania prostriedkov je zobrazeny z pohladu poskytovatela cloudovych
sluzieb. ,,Vypoctové prostriedky poskytovatel’a st zluCované takym spoésobom, aby mohli byt
Vv zdiel'anom prostredi dynamicky poskytované ¢i odoberané r6znym zakaznikom na zaklade
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ich poziadaviek“l®!' S tym stvisi problém dostupnosti a bezpe¢nosti dat — zdkaznik nema bezne
moznost’ ovplyvnit’ ani zistit', kde sa nachadzaji zdiel'ané vypoctové prostriedky.

Rapid elasticity (rapidna elasticita)

,Rapidna elasticita“ je podl'a odbornikov poziadavka kladena na sluzby v cloude
spocivajiica v moznosti ,,pruzne pridelovat’ a odoberat’ vypoctové zdroje v zavislosti na ich
vonkajSom a vnutornom dopyte. Z hl'adiska spotrebitela sa poskytované zdroje zdaji byt
neobmedzené — mozu byt pridelované v akomkol'vek mnozstve a kedykol'vek™ (Mell, P. -
Grance, T. 2011) ,,Rapid elasticity ma tiez kladny dopad na celkovt flexibilitu cloudovych
sluzieb.

Measured service (meratel'nost’ sluzby)

Princip meratelnosti sluzieb poskytovanych zakaznikom je zasadnym predpokladom
k vytvoreniu ekonomického modelu, v ktorom je uzivatelom uUétovana Ciastka na zaklade
skuto¢nej spotreby poskytovanych zdrojov (platobny model oznaCovany ako ,,pay-per-use®
alebo ,,charge-per-use*). ,,Monitoring, kontrola a reportovanie vypoctovych zdrojov umoziuje
poskytovatel'ovi a jeho zakaznikom transparentny prehlad o vyuziti tychto zdrojov* (Mell, P. -
Grance, T. 2011)

|

Obr. 2: Prvky cloudového modelu
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Zdroj: https://www.secureworldexpo.com/cloud-security-prescriptive-approach

IT $pecialisti a softvérovi developeri v§ak moézu mat’ inu predstavu ohl'adom cloudu, ako
je tu popisana z pohl'adu koncového uzivatel’a.
2.2 Rozdelenie cloud computingu

Aby sme lepsie porozumeli cloud computingu, musime definovat’ jednotlivé typy cloudu.
Cloud copmputing mozZeme rozdelit’ do dvoch odlisnych skupin modelov:

¢ Modely nasadenia — tykaju sa umiestnenia a riadenia infrastruktary cloudu
¢ Distribu¢né modely — skladaju sa z jednotlivych typov sluzieb, pomocou ktorych je
mozné ziskat pristup k platforme

Modely nasadenia
Cloud computing sa podl'a NIST deli na verejny, sukromny, hybridny a komunitny cloud.
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Verejny cloud

Verejna cloudova infrastruktara je k dispozicii na verejné pouzitie alebo pre velké
priemyselné skupiny a vlastni ju organizécia predavajica cloduové sluzby. Sluzby ponukané
tymto typom cloudu su dostupné najsirSej verejnosti. Nevyhodou je, Ze sluzba sa nedokaze
prisposobit’ potrebam zakaznikov (najstar§i model). Jedna sa o model, ktory sa zameriava na
uspokojovanie spolo¢nych poziadaviek, ¢o najvdcsej skupine potencialnych zakaznikov.
Velkou vyhodou je zas nizka cena pre uzivatel'ov. Prikladmi verejnych cloudov su velké
spolo¢nosti ako Amazon Simple Storage Service (Amazon S3), Google App Engine alebo
Microsoft Windows Azure. (Sosinksy, B. 2011)

Sukromny cloud

Stkromna cloudova infrastruktira sa prevadzkuje vylucne pre potreby organizécii. Cloud
moze byt riadeny samotnou organizaciou alebo tret'ou stranou (méze byt spracovand bud’ IT
oddelenim firmy, alebo prostrednictvom outsourcingu napr. priamo poskytovatel'om rieSenia
na baze stkromného cloudu). Stkromny cloud sa moZe nachadzat’ v priestoroch organizacie
alebo aj mimo organizacie. Koncepcia sukromného cloudu je odpoved’ou na mnohé rizika
vyplavajuce z nasadenia verejného cloudu pre zdkaznika. Medzi tieto rizikd patri nutnost’
zdiel'at’ cloudovt infrastruktiru s d’al§imi zakaznikmi, zniZzend schopnost’ rozhodovat
0 umiestneni dat a d’alSie rizika vyplavajice z poziadaviek na dostupnost’ a bezpe¢nost’ dat. Zo
znamych poskytovatel'ov cloudu sa na oblast’ sukromného cloudu Specializuje napriklad firma
IBM pod nazvom IBM SmartCloud Foundation.(Rouse, M. 2015)

Hvbridnyv cloud

Hybridny cloud kombinuje niekolko cloudov (stkromny, komunitny, verejny). Tieto
cloudy zachovavaju svoju identitu, ale su viazané dokopy ako celok. Hybridny cloud moze
pontkat’ Standardizovany alebo proprietarny pristup k datam a aplikdcidm, rovnako ako
prenosnost’ aplikécii. Tento typ cloudu umoziuje najmd vacSim firmam rozdelit data
a vypoctové prostriedky, s ktorymi pracuji do 2 skupin: prva skupina bude vyuzivat’ sluzby
modelu verejného cloudu, druha skupina zas bude vyuZzivat’ sluzby sukromného cloudu. Takéto
triedeniec moéze vyplavat z roznych obmedzeni, ktoré mézu byt povahy technickej (napr.
poziadavka na latenciu, Sirku datového pasma atd’.), internej (napr. poziadavka ponechat
definované systémy ¢i data v lokalite firmy) a vel'a d’alsich. Hybridny cloud pontka vyssiu
flexibilitu ako samostatné modely sukromného alebo verejného cloudu, preto sa da
predpovedat, Zze sa v segmente velkych korporatnych zdkaznikoch stane najpouZivanej$im
modelom cloudovych sluzieb. Z vyznamnych poskytovatelov cloudu sa na oblast’ hybridného
cloudu takisto $pecializuje firma IBM pod nazvom IBM SmartCloud Foundation. (Sosinksy,
B. 2011)

Komunitnyv cloud

Komunitny cloud je zaloZeny na myslienke zdiel'at’ vypoctové prostriedky v réznych
organizacidch s rovnakymi poZziadavkami na cloudové sluzby, medzi ktoré patria poziadavky
na miesto uloZenia dat, na ich bezpe¢nost’ a dostupnost’, poziadavky na stlad so zakonmi a pod.
Koncept komunitného cloudu moze byt tUspeSne implementovany pre sféru Statnej
administrativy (napr. program ,,Federal Community Cloud For Government Organization*
pontkany firmou IBM S$tatnym inStitlicidm). Nejedna sa teda o verejny cloud ani o sukromny
cloud zdielany viacerymi subjektmi.l®! Uzivatelom sluzieb sa musia zdat zdroje cloud
computingu neobmedzené. Preto je vel'mi dblezité dlhodobé efektivne fungovanie prostredia
a spravne planovanie vykonov a kapacit, nakol’ko moéze dojst’ k vel'kému prebytku alebo
nedostatku zdrojov.
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Distribuc¢né modely

V modeloch nasadenia boli r6zne typy cloudu vyjadrené sposobom, akym je nasadena
infraStruktura. Ako sa cloud computing vyvijal, rozny predajcovia pontkaju cloudy, ktoré maju
rozne sluzby. Portfolio tychto sluzieb pridava d’alsi subor definicii, ktoré nazyvame distribu¢né
modely.

Pozname rozne distribu¢né modely. Vsetky maji nasledujucu formu:
Xaa$, alebo ,,<Nieco> as a Service” (,,nie¢o* ako sluzba)

Tri distribu¢né modely boli vSeobecne uznané:

laaS (Infrastructure as a Service)

[aaS poskytuje virtualne pocitace, virtualne uloziska, virtudlnu infrastruktiru a ostatné
hardvérové prostriedky, ktoré si mézu klienti zaobstarat’. Poskytovatel’ sluzieb IaaS spravuje
celt infrastruktaru, zatial' o klient je zodpovedny za vSetky ostatné aspekty nasadenia. Tie
zahfnaj operacny systém, aplikacie a uzivatel'ské interakcie so systémom. (Sosinksy, B. 2011)

Priklady poskytovat'elov sluzieb laaS:

Amazon Elastic Compute Cloud (EC2)
Eucalyptus

GoGrid

FlexiScale

Linode

RackSpace Cloud

Terremark

Vyhody laaS:

e Nizke pociatocné naklady
e Vlastni vyber uZivatel'ského prostredia

PaaS (Platform as a Service)

PaaS poskytuje virtualne pocitace, operacné systémy, aplikécie, sluzby, vyvojové ramce,
transakcie ariadiace Struktary. Klient moéze umiestnit’ svoje aplikacie na cloudova
infrastruktiru alebo pouzivat’ aplikacie, ktoré boli programované pomocou jazykov a nastrojov,
ktoré st podporované poskytovatelom sluzby PaaS. Poskytovatel tejto sluzby spravuje
infrastruktiru cloudu, operacné systémy a opravneny software. Klient je zas zodpovedny za
instalaciu a riadenie aplikacie, ktoru nasadzuje. (Sosinksy, B. 2011)

Priklady poskytovatelov sluzieb PaaS:

Force.com

GoGrid Cloud Center
Google AppEngine
Windows Azure Platform

Vyhody PaaS:

¢ Vykon alokovany na zéklade aktudlnej potreby
¢ Platba za priemernu spotrebu, nie za extrémy
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SaaS (Software as a Service)

SaaS je kompletné operaéne prostredie s aplikdciami, riadenim a uzivatel'skym
rozhranim. V tomto modely je aplik4cia poskytovand klientovi prostrednictvom klientskeho
rozhrania (zvy€ajne prehliadac) a povinnosti zdkaznika zacinaji aj koncia pri vkladany
a spravovani svojich dat a riadeni interakcii. VSetko ostatné od aplikacie az po infrastruktaru je
zodpovednost’ predajcu. (Sosinksy, B. 2011)

Dobré¢ priklady poskytovatel'ov sluzieb SaaS:

Google Apps
Oracle on demand
SalesForce.com
SQL Azure

Vyhody SaaS:

e Nizke pociatocné naklady
e (asté aktualizacie
e Uzivatel sa nestard o prevadzku softvéru

Obr. 3: Distribucné modely
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Zdroj: https://blogs.msdn.microsoft.com/dachou/2011/03/16/rise-of-the-cloud-ecosystems/

V ostatnych rokoch, ked’ sa do popredia dostavaji mobilné zariadenia a S nimi aj mobilné
aplikacie, vznikol novy distribu¢ny model mBaaS (mobile backend as a service). MBaaS je
pocitacova architektara, ktora poskytuje pristup k serverom, tloznym priestorom, databdzam
a ostatnym prostriedkom, ktoré podporuji mobilné aplikicie. Pristup MBaaS pouziva
unifikované rozhranie pre programovanie aplikacii (API— Application Programming Interface)
a nastroje pre vyvoj softwaru (SDK — Software Development Kit) na prepojenie mobilnych
aplikécii s prostriedkami na druhej strane cloudu. MBaaS sa pouZziva na spojenie koncovych
sluzieb a poskytuje spolocné funkcie ako posielanie upozorneni, integracia socidlnych sieti
alebo polohové sluzby. Jednd sa o odklon od typického vyvoja mobilnych aplikacii, ktory
vyzaduje od vyvojarov individualne zaclenenie API.(Rouse.M. 2015)
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3 Analyza bezpe¢nosti cloud computing pre mobilné zariadenia

Cloud computing nie je obmedzeny len na uzivanie na osobnych pocitatoch. M4 vel’ky
vplyv aj na mobilné technoldgie. Mobilita a vSadepritomnost’ st kIicové prvky siete
buducnosti. Teda kombinacia elektronickych zariadeni ako su inteligentné smartphony, PDA,
tablety, vSadepritomné mobilné siete a cloudy. Toto vSetko prispelo k vzniku nového odboru:
mobilny cloud computing.

Slovo ,,mobilita® sa stal ve'mi obl'ibeny pojem vo svete technologii. Doslo tiez k narastu
vo vyvoji a trzieb z predaja mobilnych zariadeni ako su smartphony, tablety podporujice rézne
druhy mobilnych a sietovych technologii. Cudia si vyberaju tieto zariadenia hlavne kvoli praci
a zabave.

Toto nas privadza k otdzke Co to vlastne mobilny computing je? Je to platforma
informacného riadenia ktora nie je zavisla na mieste a ¢ase pristupu. Autonémia tejto platformy
umoznuje pouzivatelom pristup k datam odkialkol'vek a kedykol'vek. (Asrani, P. 2013) Teda
¢i je uzivatel' v pohybe alebo nie, neovplyvni to funkcnost platformy. To, Ze dostupné
prostriedky a vypoctova kapacita st dostupné z akéhokol'vek miesta kde sa nachadzame, dava
tejto platforme jasna budicnost’.

3.1 Principy mobilného cloud computing

Mobilny cloud computing je kombinacia mobilného computingu, cloud computingu
a mobilného Internetu. MoéZeme ho povazovat za dostupnost’ cloudovych zariadeni
Vv mobilnom prostredi. Integruje vyhody vSetkych troch technologii a je oznacovany ako cloud
computing pre mobilné telefony.

Mobile cloud computing je novy model, kde je spracovanie a ukladanie dat presunuté
Z mobilnych zariadeni do silnych a centralizovanych pocitacovych platforiem umiestenych v
,oblakoch®. Na tieto platformy potom mozno pristupovat pomocou bezdatového pripojenia
prostrednictvom webovych prehliadatov na mobilnych zariadeniach. Je to podobné cloud
computingu, ale strana klienta sa zmenila tak, aby to bolo uskuto¢nitel'né na mobiloch, ale stale
ide o koncept klasického cloud computingu.(Asrani, P. 2013)

Obr. 4: Distribucné modely
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Zdroj: http:/timesofcloud.com/cloud-tutorial/history-and-vision-of-cloud-computing
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Cloud mo6zeme rozdelit’ na mobilny computing a cloud computing. Mobilné zariadenia
mozu byt smartfony, notebooky, PDA, ktoré su pripojené k sieti cez 3G, WIFI alebo GPRS.
Pouzivatelia mobilnych zariadeni mo6zu odosielat poziadavky na cloud aj cez webovy
prehliada¢ a prostriedky st pridelované na zaklade tohto pripojenia. Po spusteni webovej
aplikacie su zavedené monitorovacie a pocitacie funkcie systému s cielom zarucit’, ze kvalita
sluzby je udrziavana az do ukoncenia spojenia. To zahfna plnenie tloh ako rychle posielanie
odpovedi, synchroniziciu a vyrovndvanie zataze, aby sa zabezpeCilo, ze prostriedky s
prid’elované prislusnym klientom. (Asrani, P. 2013)

3.2 Nedostatky mobilnych zariadeni

Hlavnym cielom mobilného cloud computingu je poskytnit’ pouzivatel'om na cestach
pohodlny a rychly spdsob pristupu k idajom z cloudu pomocou svojich mobilnych zariadeni.
Aj ked’ sa zvysSuje pohodlie uzivatela, stale zostdva vela problémov v realizacii mobilného
cloud computingu.

Obmedzenia mobilov

Ked' sa hovori o mobilnych zariadeniach pouzivajice cloud computing, prva vec, na
ktoru sa treba pozerat’ je obmedzenie prostriedkov. Aj ked’ sa mobilné zariadenia zlepsili vo
vSetkych aspektoch (pamit, velkost obrazovky, vykonnost procesora, bezdrotova
komunikacia, opera¢né systémy), stdle maju pri spustani komplexnych aplikéacii vazne
nedostatky ako napriklad nedostatok vypoctovej kapacity aslaba baterka. Pri porovnani
s poc¢itatom moderné mobilné zariadenia vyuzivajuce operacny systém iOS, Android alebo
Windows Mobile znizuju schopnost’ spracovania dat o 3 krat, pamit’ o 5-6 krat a Sirku pasma
asi 0 10 krat.™ Aj ked’ sa tieto inteligentné telefony dosledne zlepsuju, stale su tam velké
nedostatky.

Obmedzenia tvkajuce sa straty siete a vybitia batérie

Ak aplikécia spotrebuje vel'a batérie a potrebuje rychle pripojenie na Internet, bude tazké
taktto aplikaciu nasadit’ do mobilného zariadenia. Na prekonanie tohto problému bude musiet’
dojst’ k zniZzeniu pohybu dat a aj mnoZstva dat prendSanych medzi mobilnym zariadenim
a cloudovym serverovym strediskom. (Asrani, P. 2013)

Problém individualizacie mobilnvch zariadeni

V sucasnosti existuji rozne mobilné operaéné systémy. Ak chceme vyvijat’ aplikaciu pre
mobilné zariadenia, musime urobit’ prostredie pre klienta ¢o najjednoduchsie. Jednoduché
prostredie pre klienta znamena, ze vel’ké mnozstvo dat moze byt ulozenych v cloude a funguje
na kazdom mobilnom zariadeni, bez nejakych Gprav. (Asrani, P. 2013)

Kwvalita sluzby

Rychlost’ prenosu dat v prostredi mobilného cloud computingu sa neustale meni a ak je
poskytovatel’ Internetu d’aleko od pouzivatel'a mobilného zariadenia, spojenie je preruSované.
Oneskorenie v bezdrdtovej sieti moze byt 200 milisektind oproti 50 milisekund v kablovej sieti.
Niektoré¢ d’alSie otazky ako dynamickd zmena vykonu aplikacii, mobilita pouzivatelov,
a dokonca aj pocasie vedu k rozdielom v Sirke pasma a siete sa prekryvaju. Z toho dévodu je
oneskorenie v mobilnej sieti vyssie ako v kablovej sieti. (Asrani, P. 2013)
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3.3 Bezpecnost’ a ochrana mobilného cloud computing

Zaistenie sukromia a integrity dat alebo aplikécii je jeden z kl'ai¢ovych faktorov, na ktory
sa sustredia poskytovatelia sluzieb. Vzhladom k tomu, ze mobilny cloud computing je
kombinacia mobilnych sieti a cloud computingu, otazky suvisiace s bezpecnost'ou su potom
rozdelené do dvoch kategorii: bezpe¢nost’ mobilnych sieti a bezpecnost’ cloudu.

Bezpecnostné hrozby ako Skodlivé kody st zname roznym mobilnym zariadeniam ako
smartfony, PDA, notebooky a podobne. Niektoré aplikacie tychto zariadeni mozu spdsobit’ aj
problémy naruSenia sikromia mobilnych uzivatel'ov.

Ochrana mobilnych aplikacii — najjednoduchs$i spdsob ako odhalovat’ bezpecnostné
hrozby je inStalovanie a spustanie bezpecnostnych softvérov a antivirusovych programov na
mobilnych zariadeniach. Vzhladom na to, Ze mobilné zariadenia maji vykonnostné
obmedzenia, ich ochrana méze byt naro¢nejsia v porovnani s osobnymi poc¢ita¢mi. Na rieSenie
tohto problému bolo vyvinutych niekol'ko pristupov, ktoré spocivaju v prenasani
bezpecnostnych mechanizmov do prostredia cloudu. Predtym, nez uzivatelia mézu pouzivat
urcita aplikaciu, mala by prejst’ bezpecnostnou kontrolou. Vsetky stibory, ktoré st posielané do
mobilnych zariadeni budi overené, ¢i st Skodlivé alebo nie. (Soeung-KonN, K. — Jung-Hoon,
L. — Sung- Woo, K. 2012)

Ochrana sukromia — poskytovanie osobnych udajov a naSej aktudlnej polohe moze
ohrozit’ nase sikromie. Napriklad pouzitie Location Based Services (LBS) poskytované GPS
zariadeniami méze Iahko odhalit’ nasu polohu. (Soeung-KonN, K. — Jung-Hoon, L. — Sung-
Woo, K. 2012).

4 Analyza bezpe¢nostnych prvkov troch poskytovatel’ov

V nésledujlicej Casti je zhrnutd analyza bezpecnostnych prvkov troch poskytovatel'ov.

Amazor_1 Web Google Cloud Microsoft Azure
Services Platform
profesionalny profesionalny
personal, kamerovy personal,
systém, systém pristupové karty, | bezpeénostny personal,
detekcie prieniku, | alarmy, biometria, alarmy, kamerovy
MFA, poziarny detektory kovov, |systém, pristupové karty,
Fyzické zabezpedenie systém, z’alozny laserovre luce’, blome:crla, poZiarny
generator, kamerovy systém, systém, zalozny
pravidelna pravidelna generator, chladiaci
kontrola, kontrola, ochranka, | systém, ochrana proti
preventivna poziarny systém, zemetraseniu
udrzba, chladiaci | zalozny generator,
systém chladiaci systém
Pocet datovych centier 12 15 22
IAM AWS IAM Google IAM Azure Active Directory
SAML ano ano ano
OAuth OAuth 2.0 OAuth 2.0 OAuth2.0
MFA ano ano ano
Sifrovanie ano ano ano
SSL/TLS ano ano ano
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Cerifikacia
PCI DSS1 ano ano ano
HIPAA ano ano ano
SSAE16 SOC1 ano ano ano
SSAE16 SOC2 ano ano ano
SSAE16 SOC3 ano ano ano
1ISO27001 ano ano ano
1ISO27017 ano ano (od 15.4.2016) nie
Amazor_1 Web Google Cloud Microsoft Azure
Services Platform
1ISO27018 ano ano (od 15.4.2016) ano
CSA ano nie ano
FedRAMP ano ano ano
FISMA ano ano ano
Zabezpecenie siete
Shared Cloud Network ano nie nie
VPN ano (VPC) ano (subnet) ano (Vnet)
VPN medzi datovymi . , i
. nie ano nie
centrami
Firewall ano ano ano
Bezpecnostné
roz$irenia pomocou ano ano ano
protokolu IPSec
Vzdialeny pristup na
, SSH SSH SSH
cloudovy server
Prevadzkova
bezpefnost’

Ochrana proti Malwaru An an An
a DDoS utokom ° ° °
Monitorovanie a . . .

. ano ano ano
zaznamenavanie
Podpora nonstop nonstop nonstop

Ako je vidiet z tabul’ky bezpecnost’ je pre tychto porovnavanych poskytovatel'ov vel'mi
dolezitd. Komplexné zabezpeCenie sluzieb od fyzického zabezpecenia cez sietové az
softvérové je na vel'mi vysokej trovni. Jednotlivé bezpecnostné prvky tychto poskytovatel'ov
st veI'mi podobné a liSia sa len minimalne, o upeviuje ich postavenie. Firmy ako Amazon,
IBM, Google a Microsoft su podstatnymi lidrami Svetové trhu a prebieha medzi nimi silna
konkurencia. To znamena, Ze tieto firmy sa stale predbiehaju a dobiehaju a stale prichadzaju
S nie¢im novym, atym sa snazia ziskat' zakaznika na svoju stranu. Vzhladom k tomu Ze
priemysel IKT je vdne$nej dobe velmi dynamicky, prave aktualnost, inovativnost
a maximalna bezpecnost’ st vel'mi dolezité atriblty z pohl'adu zédkaznika.

91



Maria Szivosova Bezpecnost claudovych rieseni so zameranim na
mobilné aplikacie

5 Zaver

Upech mobilného cloud computing napreduje vel'mi rychlo. Ale stale st tu nedostatky,
ktoré treba riesit’ a stale posuvat’ tato technoldgiu na vyssiu uroven s vedomim, ze cloud
computing pouziva vel’ka ¢ast’ pracovne aktivnej populacie. Analyzou tychto nedostatkov sme
zistili, o prinesie budicnost’ v oblasti mobilného cloud computingu. Vedci navrhuju optimalny
a efektivny sposob pridelovanie Sirky pasma, obmedzenad Sirka pasma stale predstavuje
obrovsku obavu, pretoze pocet mobilnych a cloudovych uzivatel'ov sa radikalne zvysuje. Preto
by sa mali d’al$ie Studie snazit’ za¢lenit’ technologie ako 4G alebo dokonca 5G aby prekonali
tento problém.

V buducnosti sa moze vyskytnut’ situacia, ked’ jeden ,,mrak*““uz nebude stacit’ potrebam
pouzivatel'ov mobilnych zariadeni. Z toho dévody je potrebny novy model, aby pouzivatelia
mohli vyuzivat' sluzby z viac cloudov jednotnym sposobom. Jednym z moznych rieSeni je
napriklad ,,Sky Computing®, ktory je este o uroven vyssie ako cloud computing. Sky computing
jednoducho znamend vyuZitie prostriedkov z viacerych cloudov a vytvorit’ tak distribuovant
Struktiru. Podobne aj mobilny cloud computing umozni svojim uzivatelom podporit’ tato
,medzioblakovli komunikéciu“a takisto nasadzovat’ d’alSie mobilné aplikicie a sluzby. Na
naplnenie vsetkych tychto poziadaviek staci sa zaoberat’ otdzkou, ako dosiahnut’ konvergenciu
sluzieb.
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